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Abstract. MP3 audio files are often used in a variety of fields, but they are prone to security risks such as
eavesdropping and illegal access. This study proposes a super encryption method by combining the algorithms of
Rivest Shamir Adleman (RSA) and ElGamal to improve the protection of audio data. RSA was chosen for its
efficiency and ease of implementation, while ElGamal offers a high level of security through discrete logarithmic
complexity. The combination of the two is expected to address the weaknesses of each algorithm and strengthen
file security. The system is developed using the Python programming language with the Visual Studio Code
environment. The encryption process is done in layers: MP3 files are first encrypted with RSA, and then the results
are encrypted again with ElGamal. The decryption is done in reverse order. Tests are conducted with various
MP3 file sizes to measure the effectiveness and performance of the system. The results show that this method is
able to secure audio files so that they cannot be accessed without the private keys of both algorithms. Although
processing times are increased compared to single encryption, the level of security obtained is much higher. This
approach can be an effective solution for protecting digital audio data, particularly MP3 format, and could
potentially be applied to a wide range of other data types that require a high level of security.
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Abstrak. File audio MP3 sering digunakan dalam berbagai bidang, namun rawan terhadap risiko keamanan
seperti penyadapan dan akses ilegal. Penelitian ini mengusulkan metode super enkripsi dengan menggabungkan
algoritma Rivest Shamir Adleman (RSA) dan ElGamal untuk meningkatkan perlindungan data audio. RSA dipilih
karena efisiensi dan kemudahan implementasinya, sedangkan ElGamal menawarkan tingkat keamanan tinggi
melalui kompleksitas logaritma diskrit. Kombinasi keduanya diharapkan mengatasi kelemahan masing-masing
algoritma dan memperkuat keamanan file. Sistem dikembangkan menggunakan bahasa pemrograman Python
dengan lingkungan Visual Studio Code. Proses enkripsi dilakukan secara berlapis: file MP3 terlebih dahulu
dienkripsi dengan RSA, lalu hasilnya dienkripsi kembali dengan ElGamal. Dekripsi dilakukan dengan urutan
terbalik. Pengujian dilakukan dengan berbagai ukuran file MP3 untuk mengukur efektivitas dan kinerja sistem.
Hasil menunjukkan bahwa metode ini mampu mengamankan file audio sehingga tidak dapat diakses tanpa kunci
privat kedua algoritma. Walaupun waktu pemrosesan meningkat dibandingkan enkripsi tunggal, tingkat keamanan
yang diperoleh jauh lebih tinggi. Pendekatan ini dapat menjadi solusi efektif untuk melindungi data audio digital,
khususnya format MP3, dan berpotensi diterapkan pada berbagai jenis data lain yang memerlukan tingkat
keamanan tinggi.

Kata Kunci: Algoritma Kriptografi; Keamanan Audio; Proteksi Digital; RSA ElGamal; Super Enkripsi

1. PENDAHULUAN

Perkembangan teknologi digital mempermudah pengiriman dan berbagi data, termasuk
file audio MP3 yang banyak digunakan pada berbagai platform seperti media sosial dan
pendidikan. Namun, kemudahan ini juga diiringi risiko keamanan, seperti penyadapan,
pencurian data, dan akses ilegal. File audio MP3 sering memuat informasi penting sehingga
memerlukan perlindungan yang efektif.

Kriptografi menjadi salah satu solusi utama untuk mengamankan data digital. RSA
dikenal cepat dan mudah diimplementasikan, sementara ElGamal menawarkan keamanan

tinggi melalui kompleksitas logaritma diskrit. Penelitian sebelumnya menunjukkan RSA
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efektif melindungi file MP3, meskipun performa dipengaruhi ukuran file dan panjang kunci
(Diarse and Bendi 2016). Sementara itu, EIGamal memiliki tingkat keamanan tinggi, namun
masih terdapat tantangan implementasi yang perlu diatasi (R.V.bolung, S.Moniharapon 2018).

Penelitian ini mengusulkan metode super enkripsi dengan menggabungkan RSA dan
ElGamal secara berlapis untuk meningkatkan keamanan file MP3. Kombinasi ini diharapkan
dapat mengatasi keterbatasan masing-masing algoritma, menghasilkan sistem yang aman tanpa
mengorbankan efisiensi proses. Sistem akan diuji berdasarkan ukuran file dan tingkat
keamanan yang dihasilkan, dengan harapan dapat menjadi solusi efektif perlindungan data

audio di era digital.

2. LANDASAN TEORITIS
Kriptografi
Kriptografi merupakan ilmu yang mempelajari teknik-teknik matematika untuk
menjaga keamanan informasi, meliputi kerahasiaan, integritas data, dan otentikasi. Selain itu,
kriptografi juga dapat dipandang sebagai seni dan teknik untuk menjaga keamanan pesan.
Algoritma kriptografi adalah fungsi matematika yang digunakan dalam proses enkripsi dan
dekripsi, yang terdiri dari dua fungsi saling terkait, yaitu satu untuk enkripsi dan satu lagi untuk
dekripsi (Fauzi, Maulita, and Novriyenni 2017).
Proses kriptografi yang efektif memerlukan Komponen utama:
Plaintext: pesan asli yang disandikan.
b. Chipertexs: pesan yang telah dienkripsi dan tidak dapat dibaca tanpa dekripsi.
c. Kunci Kriptografi: nilai yang digunakan untuk enkripsi dan dekripsi, berperan mengontrol
proses kriptografi.
d. Algoritma Enkripsi/Dekripsi: fungsi matematika yang mengubah plainteks menjadi
chiperteks dan sebaliknya (H. Kridalaksana, Rangan, and Ansharie 2021).
Super Enkripsi
Super enkripsi merupakan penggabungan dua atau lebih algoritma kriptografi, seperti
metode substitusi dan permutasi, untuk menghasilkan algoritma yang lebih sulit dipecahkan.
Proses ini diawali dengan mengenkripsi pesan menggunakan teknik substitusi, kemudian
dilanjutkan dengan teknik permutasi. Dekripsi dilakukan dengan urutan terbalik (Agustina,
Sujarwo, and Khudzaifah 2023).
Algoritma RSA
Algoritma RSA (Rivest-Shamir—Adleman) pertama kali diperkenalkan pada tahun
1977 oleh Ron Rivest, Adi Shamir, dan Leonard Adleman. Nama RSA sendiri berasal dari
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gabungan huruf awal nama ketiga penemunya. RSA termasuk dalam kriptografi kunci publik
yang hingga kini masih banyak digunakan, karena memiliki tingkat keamanan yang tinggi
berkat penggunaan kunci dengan panjang variatif serta penerapannya yang semakin matang.

Dalam RSA terdapat dua jenis kunci, yaitu kunci publik dan kunci privat. Kunci publik
dapat diketahui oleh siapa saja dan berfungsi dalam proses enkripsi, sedangkan kunci privat
hanya diketahui oleh pihak tertentu dan digunakan dalam proses dekripsi. Proses pembangkitan
pasangan kunci RSA dilakukan melalui serangkaian algoritma khusus (Hakim et al. 2025).
Pembangkit kunci

Pilih bilangan prima besar: p dan q

Menghitung nilai: n=p x q.

Hitung fungsi Euler (¢): o(n) = (p-1).(q-1).

Pilih bilangan buat e yang relatif prima terhadap ¢(n), Sehingga gcd (e, ¢(n)) =1 ¢
adalah kunci Publik.

Hitung d sengai invers modulo dari e terhadap ¢(n), yaitud x e = 1 (mod ¢(n)). d adalah
kunci Privat.

Kunci publik: (e, n) dan Kunci privat (d, n).
Enkripsi

Proses enkripsi menggunakan e, dimana e adalah kunci Publik.

C=m®mod n
Dekripsi

Proses dekripsi menggunakan d sebagai kunci privat.

M= c?mod n

Dengan: m adalah plainteks dan c adalah chiperfile (Prastya, Pardede, and Fauzi 2022).
Algoritma Elgamal

Algoritma ElGamal diperkenalkan pada tahun 1985 oleh seorang ilmuwan asal Mesir
bernama Taher ElGamal. Algoritma ini berbasis pada konsep kriptografi kunci publik.
Meskipun awalnya dirancang untuk keperluan tanda tangan digital, dalam perkembangannya
ElGamal juga dapat diterapkan dalam proses enkripsi dan dekripsi (Rio Andika et al. 2025).
Tahapan penyelesaian metode kriptografi ElGamal dijelaskan sebagai berikut:
Pembangkit kunci

Pilih bilangan Prima besar p.

Plih bilangan aca g < p.

Pilih bilangan acak x dengan 1 <x <p — 2 (Kunci Privat).

Hitung y dengan rumus: y = g* mod p (Kunci Publik).
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Kunci publik: (y, g, p).
Kunci privat: (X, p).
Enkripsi
Pilh bilangan acak k dengan 1 <k <p —2.
Hitung :
a=g*mod p
b = y*.Mi mod p
Dekripsi
Hitung s: s = a* mod p.
Cari invers modulo: s™! mod p.
Dapatkan plainteks:
M1 = (b x s) mod p
Setelah M1 diperoleh, pesan dapat dikembalikan ke bentuk awal (Nugraha 2024).

3. ANALISIS DAN DESAIN
Metode Penelitian
Penelitian ini dilakukan secara bertahap untuk memastikan pengembangan, penerapan,
dan evaluasi sistem super enkripsi pada file audio MP3 berjalan sistematis:
a. Studi Literatur — Meninjau referensi jurnal, penelitian terdahulu, dan teori terkait
kriptografi, algoritma RSA, ElGamal, serta metode pengamanan file audio MP3.
b. Perancangan Program — Membuat rancangan sistem super enkripsi berlapis menggunakan
RSA dan ElGamal, dilengkapi bagan alur kerja untuk proses enkripsi dan dekripsi.
c. Implementasi Program — Mengembangkan sistem menggunakan bahasa Python pada
Visual Studio Code, dipilih karena populer dan sesuai dengan kebutuhan penelitian.
Dengan langkah-langkah ini, pengembangan sistem dilakukan secara terstruktur untuk
menghasilkan metode perlindungan data audio digital yang optimal.
Key generator
Alur proses pembangkitan kunci dan proses super enkripsi file MP3 menggunakan
algoritma RSA dan ElGamal. Diagram ini berfungsi sebagai panduan yang mempermudah
pemahaman, analisis, serta implementasi sistem secara bertahap dan terstruktur. Dengan
adanya flowchart, setiap tahapan mulai dari pembangkitan kunci, enkripsi, hingga dekripsi,
dapat terlihat jelas sehingga meminimalkan kesalahan dan memastikan proses berjalan sesuai

rancangan.
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Pembangkit Kunci RSA
Pembangkit Kunci Elgamal

Bilangan prima p

bangkitan bilangan acak g dan x [e———

cari d. dimana
d = d.e mod &(n)
=1

Publik key : (p.gy)
private Key : (x)

Privat Key : (d.n)

Gambar 1. diagram alur generator kunci RSA dan Elgamal.
Gambar 1 menjelaskan diagram alur proses pembangkitan kunci RSA dan Elgamal
digunakan untuk kunci saat proses enkripsi dan dekripsi.
RSA key generation process
Sebelum proses enkripsi dan dekripsi dilakukan, terlebih dahulu dibangkitkan kunci
RSA melalui beberapa tahapan sebagai berikut:
a. Pilih dua bilangan prima p dan q. (nilai p dan q bersifat rahasia).
p=79
q= 71
b. Menghitung nilain=p x q.
n=79x71=5609
c. Menghitung ¢(n) untuk pembentukan kunci privat: ¢(n) = (p-1).(q-1).
¢o(n) =78 x 70 = 5460
d. Memilih bilangan bulat sebagai kunci publik, yang relatif prima terhadap ¢(n) artinya
faktor pembagian terbesar kedua adalah 1, secara matematis disebut GCD(e, ¢(n))= 1.
e=97
e. Menenutkan kunci privat d, dengan menggunakan persamaan.
d=d.emod ¢(n) =1
d adalah bilangan yang jika dikalikan dengan e dan kemudian dibagikan ¢@(n), sisanya
adalah 1.
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d=d.97 mod 5460 =1
d=2533.97 mod 5460 = 1
d=245701 mod 5460 = 1
sehingga diperoleh nilai d = 2533
Pasangan kunci publik dan privat, dengan nilai nilai tersebut. Kunci adalah:
Kunci publik: (e, n) = (97, 5609).
Kunci Privat: (d, n) = (2533, 5609).

ElGamal key generation process

Sebelum melakukan proses enkripsi dan dekripsi dilakukan terlebih dahulu

dibangkitkan kunci Elgamal melalui beberapa tahapan sebagai berikut:

a.

Pilih bilangan prima p, bilangan prima pada Elgamal harus lebih besar dari nilai n RSA.
p=5623

Elemen primitf g, bilangan acak yang lebih kecil dari p sebagai elemen primitf.
g =257

Kunci privat x, bilangan acak bersifat rahasia.
x=71

Kunci publik y, dihitung dengan persamaan y = g* mod p. Digunakan pada proses enkripsi.
257" mod 5623

Pasangan kunci publik dan privat Elgamal, dengan nilai nilai tersebut. Kunci adalah:

Kunci publik: (p, g, y).

Kunci privat: (x).

Enkripsi RSA dan Elgamal

Super enrkipsi merupakan metode yang mengombinasikan dua algoritma kriptografi

untuk berkerja secara berlapis dalam satu sistem, sehingga meningkatkan tingkat keamanan

data, pada penelitian ini, algoritma yang digunakan adalah RSA dan Elgamal. Adapun tahapan

yang dilakukan dalam proses enkripsi RSA dan elgamal sebagai berikut:
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Input plaintext
Kunci publik RSA : (e.n)
Kunci publik Elgamal : (p.g.y)

Enkripsi RSA
Enkripsi Elgamal

Chipertext
Clgamal

Gambar 2. Enkripsi RSA dan Elgamal.
Proses Enkripsi RSA Dan Elgamal

Analisis terhadap proses enkripsi superenkripsi adalah sebagai berikut:

©| test Properties >
General Digital Signatures Security Details Previous Versions
o test
Type offile MP3 File (mp3)
Opens with Media Player Change
Location: D\skripsi\kripto\Acuan Skripsi
Size: 60.1 KB (61.577 bytes)

Size on disk: 68.0 KB (69.632 bytes)

Created: Friday. May 9. 2025, 2:42:44 PM

Gzimbéir 3. File TowBe Secured.

Sebelum dilakukan proses enkripsi dan dekripsi, file terlebih dahulu diekstraksi untuk

memperoleh nilai heksadesimal. Sebanyak 8 byte diambil untuk sampel dengan menggunakan

software Binarry viewer., seperti ditunjuk pada gambar berikut:
Data View |

test.mp3 :Zone Identifier:$DATA

A... Hexadecimal (1 Byte]

0010/'5A'6F 6E 654964 3D 33 0D 0 52 65 66 657272
0020 €57255726C3DEB 74747073 3R2F2F 79 32
0030 €DEl 74 €5 2E6ET52F 0D OR 48 6F 72 74 5572
0040 6C 3D 68 74 74 70 73 3R 2F 2F 6E 75 €D €D 2E 6D
0050 6ETD 75 2E6E 75 2F 61 70 €% 2F 76 31 2F 64 €F
0060 77 6E 6C €F 61 €4 3F 73 69 67 3D 71 57 €3 €A 6E
0070 4c 4871 56 2532 42 54 48 45 58 6D 52 6E 38 74
0080 ©B 4D 41 53 54 39 62 76 4A 6F 4A 25 32 46 4F 49
0080 52594D €7 7A 304D 71 52 5248 6D 30 7851 43
0RO €550 €353 €752514C 253242702532 4654
0CBO 3% 6B 72534352452532464E747547 5448
00CO 44574 627125324277 55608 dE6RA4E 4761
0CD0 37 6E 56 €E 41 71 50 48 4D 4D 57 70 77 76 74 €8
OCED 253242 50141 5473 3452 54 3857 33 656465
OCOF0 4D 73 6E 6E 4B 56 34 45 5947 68 48 32 7541 33
0100 €467 756972553642 42 6254470426151
0110 48 4834 3845 6F 57 49 74 46 68 76 67 47 43 6F
0120 314543 7069315574 6637 TA4E 43 6DE9 73
0130 6C 67 49 494C 6548 62394241 3068 6ARTAS5L
0140 534433 64567568 6435503452 303851
0150 36 5R 48 76 75 6B 4 68 58 62 50 79 30 76 32 64
0160 33317A 45 6C4B44253242694854 626242
0170 €8 73 €7 €B 6B 79 5A €8 32 47 45 6D €7 46 57 6E
0180 3163 64397250522532466352435R3362
01890 57 52 79 6D 58 70 32 52 4E 50 48 55 33 25 32 46
01n0 376242457641 6R 4R 31764066 60 4F 64 48

Gambar 4. Hexadecima
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Dari gambar tersebut diambil sempel berupa nilai heksadesimal: SA, 6F, 6E 65, 49, 64,
3D, 33. Nilai-nilai heksadesimal ini digunakan sebagai plainfile dalam proses super enkripsi
menggunakan algoritma RSA dan Elgamal, kemudian di konversi menjadi bentuk desimal: 90,
111, 110, 101, 73,100, 61, 51. Setelah di konversi dalam bilangan desimal maka akan di
enkripsi menggunakan algoritma RSA dengan kunci Publik (e, n) =97, 5609
Adapun proses perhitungan enkripsi RSA dan elgamal sebagai berikut:

Enkripsi RSA

Dengan rumus RSA: M® mod n
C1 =90""mod 5609 = 1495
C2=111""mod 5609 = 4198
C3 =110 mod 5609 = 761
C4 =101""mod 5609 = 684
C5 = 73°" mod 5609 = 5008
C6 = 100°7 mod 5609 = 2220
C7 = 61" mod 5609= 2174
C8 = 51" mod 5609= 4157

Maka dari perhitungan dari atas didapatkan chiperfile sebagai berikut: 1495, 4189,
3557, 684, 5008, 2220, 2174, 4157
Enkripsi elgamal

Lalu di proses dengan elgamal dengan angka desimal: 1495, 4189, 3557, 684, 5008,
2220, 2174, 4157. Angka-angka desimal ini akan dienkripsi dengan elgamal untuk menjadi
superchiperfile.

Untuk enkripsi dilakukan secara manual menggunakan rumus Elgamal dengan rumus:
A =gk mod p dan B = y*.m mod p.

Al =257*"mod 5623 = 4349
A2 =257*"mod 5623 = 4349
A3 =257 mod 5623 = 4349
A4 =257 mod 5623 = 4349
A5 =257""mod 5623 = 4349
A6 =257*"mod 5623 = 4349
A7 =257 mod 5623 = 4349
A8 =257 mod 5623 = 4349
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Lanjut dengan enkripsi yang ke dua dengan rumus: y*.m mod p

Bl =4207%".
B2 =42073".
B3 =42073".
B4 =4207%".
B5 =4207%".
B6 = 42073".
B7 =42073".

1495 mod 5623 = 5315
4198 mod 5623 = 1610
761 mod 5623 = 1784
684 mod 5623 = 2601
5008 mod 5623 = 5430
2220mod 5623 = 1931
2174 mod 5623 = 2200

Setelah mendapatkan nilai enkripsi A dan B, hasil perhitungan tersebut disusun dengan

pola selang seling:

Al Bl1, A2 B2, A3 B3, A4 B4, A5 B5, A6 B6, A7 B7, A8 BS.

(4349,5315),

(4349,1972).

(4349,1610), (4349,1784), (4349,2601), (4349,5430), (4349,1931), (4349,2200),

Dekripsi Elgamal Dan RSA

Langkah-langkah yang dilakukan dalam proses dekripsi pada metode super enkripsi

menggunakan algoritma RSA dan ElGamal dapat dilihat pada gambar 5:

Input plaintext
Kunci privat Elgamal : (x)
Kunci privat RSA : (d.n)

Deckripsi Elgamal

Chipertext Elgamal

Dekripsit RSA
Chipertext
RSA

!

Gambar 5. Dekripsi Elgamal dan RSA.

Proses Dekripsi Elgamal Dan RSA

Setelah diperoleh cipherfile hasil proses enkripsi RSA dan ElGamal dengan metode
super enkripsi, yaitu: (4349,5315), (4349,1610), (4349,1784), (4349,2601), (4349,5430),

(4349,1931),

(4349,2200), (4349,1972), tahap berikutnya adalah mengembalikan cipherfile
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tersebut ke bentuk aslinya melalui proses dekripsi, yang diawali dengan dekripsi menggunakan
algoritma ElGamal, kemudian dilanjutkan dengan dekripsi RSA.
Dekripsi elgamal

Proses dekripsi elgamal ini dilakukan dengan rumus invers modular digunakan dalam
proses dekripsi karena pembagian tidak bisa dilakukan secara langsung pada bilangan biasa.
Maka sebagai gantinya digunakan perkalian dengan invers modular.
Dengan rumus :

Hitung s = a* mod p
Hitung invers sinv = s mod p

s =a*mod p = 43497 mod 5623 =4517
Siny = 8" mod p = 4517 *1693 mod 5623 = 1

Lalu dekripsi bagian b setelah mendapatkan siny dengan hasil: 1693
dengan menggunakan rumus: m = (b.sinv) mod p
ml= (b.sinv) mod p = 5315 * 1693 mod 5623= 1495
ml= (b.sinv) mod p= 1610 * 1693 mod 5623 = 4198
ml= (b.sinv) mod p = 1784 * 1693 mod 5623= 761
ml= (b.siny) mod p =2601 * 1693 mod 5623 = 684
ml= (b.sinv) mod p = 5430 * 1693 mod 5623 = 5008
ml= (b.sinv) mod p = 1931 * 1693 mod 5623 = 2220
ml= (b.sinv) mod p =2200 * 1693 mod 5623 = 2174
ml= (b.sinv) mod p = 1972 * 1693 mod 5623 = 4157

Maka didapatkan hasil dari plainfile dekripsi Elgamal : 1495, 4198, 761, 684, 5008,
2220, 2174, 4157.
Dekripsi RSA

Pada tahap ini, plainfile hasil dekripsi EIGamal dikonversi menjadi cipherfile untuk
didekripsi menggunakan algoritma RSA dengan kunci privat (d, n) sesuai rumus berikut: m =
¢ mod p
m = cmod n = 1495333 mod 5609 = 90
m = cmod n = 4198*% mod 5609 = 111
m = cmod n = 761%33*mod 5609 = 110
m = ¢*mod n = 684%* mod 5609 = 101
m = ¢'mod n = 5008%°** mod 5609 = 73
m = ¢ mod n = 2220%** mod 5609 = 100
m = cdmod n =2174%** mod 5609 = 61
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m = cmod n = 4157*33*mod 5609 = 51
Setelah mendapatkan hasil decimal: 90, 111, 110, 101, 73, 100, 61, 51. Lalu di ubah
menjadi bilangan hexadecimal, yang menghasikan nilai berikut: 5A, 6F, 6E 65, 49, 64, 3D, 33.

Dengan adanya proses-proses diatas, maka pesan dapat dikembalikan ke pesan asli.

4. IMPLEMENTASI DAN DISKUSI
Implementasi

Sistem yang telah dianalisis dan dirancang selanjutnya diimplementasikan untuk
membahas penerapan aplikasi kriptografi dengan metode super enkripsi, yaitu kombinasi
algoritma RSA dan ElGamal. Program dikembangkan menggunakan Python di Visual Studio
Code untuk memudahkan integrasi dan pengujian. Pengujian dilakukan guna memastikan
sistem berjalan sesuai harapan, mampu mengenkripsi data dengan benar, serta menjaga
kerahasiaan dan integritas file audio.
Pengujian

Uji coba ini menggunakan algoritma RSA dan ElGamal untuk meningkatkan keamanan
file audio MP3. Kunci RSA dibangkitkan dengan nilai p, q, dan e, sedangkan kunci ElGamal
dengan nilai p, g, dan x. Setelah tombol generate key ditekan, sistem otomatis menghitung dan
menampilkan kunci yang dapat disimpan sebagai kunci publik atau privat untuk proses enkripsi
dan dekripsi. Terakhir, fitur preview memungkinkan pengguna memilih file MP3, kemudian
sistem menampilkan hasil konversi awal file ke bentuk desimal. Proses pembangkit kunci dapat

dilihat pada gambar 6.

# Supereniaipsi RSA & Eigamal untuk Keamanan File Audio Mp3 - X

Pembangkit Kunci RSA & Elgamal
RSA

P ™ g N e o Generate Kunci RSA

Kundi Publik: (e=97, n=5609)
Kt (d=2533, n=5609)

Simpan Kunci Public | Simpan KunciPrvat | Hapus |

Elgamal

P 3 g 57 D Generate Kunci Elgamal

=5623, g=257, y=4207)

Simpan Kunc Publik | Simpan KunciPrvat | Hlp\ﬁJ

Preview File MP3:

File MP3: [Dy/skripsi/dataltest.mp3

Gambar 6. Proses Pengujian Pembangkit Kunci RSA Dan Elgmal.
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Uji coba enkripsi ini bertujuan memastikan kombinasi algoritma RSA dan ElGamal
dapat digunakan secara efektif untuk mengenkripsi file audio MP3. Tanpa dekripsi yang tepat,
file terenkripsi tidak dapat diakses. Form menyediakan tombol Pilih File untuk memilih MP3
serta kunci publik RSA dan ElGamal dalam format .txt. Setelah semua file dipilih, tombol
Enkripsi ditekan untuk memulai proses, dimulai dari hasil enkripsi RSA hingga pembentukan
pasangan kunci ElGamal. Hasil enkripsi sepuluh blok pertama ditampilkan sebagai output awal

untuk memastikan keberhasilan proses. Dapat dilihat pada Gambar 6.

# superenkripsi RSA & Elgamal untuk Keamanan File Audio Mp3 - X

Superenkripsi RSA & Elgamal untuk Keamanan File Audio Mp3
Pembangkit Kunci [[ZI5I 2 Dekripsi

Enkripsi File MP3

File MP3: |D/skripsi/dataltest.mp3 Pilih File
Kunci Publik RSA (file t): [D:/skripsi/data/keypublikrsal txt il File Kunci Publit
Kunei Publik Elgamal (fle t): |D/skripsi/data/keypublikelgmi1.bt Pili File Kunci Publik

Hapus

Gambar 7. Proses Pengujian Enkripsi.

Uji coba ini bertujuan memastikan dekripsi dengan kombinasi algoritma ElGamal dan
RSA dapat digunakan secara efektif untuk memulihkan file audio MP3 terenkripsi. Proses
dilakukan dengan menginput file MP3 terenkripsi serta pasangan kunci privat ElGamal dan
RSA dalam format .txt. Setelah semua file dipilih, tombol Dekripsi ditekan untuk memulai
proses, dimulai dari dekripsi EIGamal hingga RSA. Hasil dekripsi 64 byte pertama ditampilkan

sebagai output awal untuk memastikan keberhasilan proses, seperti terlihat pada Gambar 8.

# Superenkripsi RSA & Eigamal untuk Keamanan File Audio Mp3 x

Superenkripsi RSA & Elgamal untuk Keamanan File Audio Mp3

Pembangkit Kunci | Enkripsi [[»T70727)

Dekripsi File

File Enkripsic |Di/skripsi/data/enkripsi 1.bin Pilih File

Kuni Privat Elgamal (file b): ot Pilih File Kunci Privat

Kunci Privat RSA (file bt): [D/skripsi/data/keyprivatrsa1.bt Pilih File Kunci Privat
 Dekipsi & Downlosd Hapus

Hasil Dekripsi (64 byte pertama):

Gambar 8. Proses Pengujian Dekripsi.
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Hasil tes

Berikut Adalah hasil uji coba program Teknik super enkripsi algoritma RSA dan
Elgamal dengan file audio Mp3 yang dibangun untuk proses enkrips dan dekripsi sesuai dengan
rancangan file. File di uji dengan beberapa ukuran file audio Mp3 berhasil dienkripsi sehingga
tidak dapat dibuka dengan aplikasi normal, dan setelah dilakukan proses dekripsi file dapat
kembali ke bentuk semula tanpa perubahan isi file dan suara. Hasil pengujian mencata ukuran

file sebelum dienkripsi dan sesudah dienkripsi. Hasil uji coba dapat dilihat pada tabel dibawah

1ni:
Tabel 1. Hasil Tes.
No File Asli File Enkripsi RSA Dan File Dekripsi Elgamal Dan
Elgamal RSA
Created: Friday, May 9, 2025, 2:42:44 PM o
© test 2 Properties = * x
General  Digital Signatures  Security  Details  Previous Versians Det: Pres Ve Py s Ve
2 o test2
Locatian: DAskripsijdata Location: Drisknp: t:
Created. Thursday. July 24, 2025. 6.29.36 PM esday. August 6. 2025. 11:41.44 PM RIS M
x ® x
ity Details  Pr W 1 L

‘‘‘‘‘‘‘‘‘ DAskripsidata

Size 30.8 MB (41.747.363 bytss)

Size. 420 71 845 bytess)
Sizaondisk 398 MB (41,754,624 bylas)

sk 420 M8 (440 872560 bytas)

2025111231 PM

Wadnasday. Aug,

Created Wednasday. August 5. 2025. 115203 PM

5. KESIMPULAN

Berdasarkan hasil perancangan dan implementasi program Super Enkripsi Kriptografi
Pengamanan Pesan File Audio Record MP3 menggunakan algoritma RSA dan ElGamal,
diperoleh kesimpulan bahwa penggabungan dua algoritma kriptografi yang memiliki tingkat
keamanan tinggi, yaitu RSA dan ElGamal, secara berlapis mampu meningkatkan keamanan
file audio MP3 secara signifikan. Penerapan teknik super enkripsi, berupa enkripsi ganda
berturut-turut, menjadikan file audio sangat aman dan sulit untuk dipecahkan atau diakses tanpa
otorisasi. Implementasi algoritma RSA dan ElGamal yang dikembangkan menggunakan
bahasa pemrograman Python pada lingkungan pengembangan Visual Studio Code berjalan
dengan baik, mencakup seluruh tahapan mulai dari pembangkitan kunci, proses enkripsi

berlapis, hingga dekripsi bertahap sesuai urutan algoritma yang digunakan.
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Meskipun penerapan metode pengamanan ganda ini mengakibatkan waktu pemrosesan
enkripsi dan dekripsi menjadi relatif lebih lama, khususnya pada file audio berukuran besar,
sistem tetap mampu beroperasi secara optimal. File audio MP3 yang telah melalui proses super
enkripsi menggunakan algoritma RSA dan ElGamal tidak dapat dibuka atau diputar tanpa akses
terhadap kunci privat dari kedua algoritma tersebut. Kondisi ini memastikan bahwa hanya
pihak yang memiliki otorisasi yang dapat mengakses dan memanfaatkan file tersebut, sehingga
keamanan, kerahasiaan, dan integritas data tetap terjamin. Hasil akhir dari pengujian
menunjukkan peningkatan signifikan pada tingkat keamanan data tanpa mengorbankan

kestabilan serta konsistensi performa sistem.
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