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Abstract. The rapid growth of the e-commerce ecosystem has introduced complex cybersecurity threats,
particularly account takeovers and transaction fraud. Traditional static authentication and fragmented security
modules are no longer sufficient to mitigate these dynamic risks. This research aims to design, implement, and
evaluate an integrated security architecture that combines adaptive Risk-Based Authentication with a real-time
Order Risk Engine. Utilizing an experimental approach within the Secure Software Development Life Cycle
framework, a server-side rendered prototype was developed and subjected to synthetic anomaly injections in an
isolated local testbed. The system evaluates operational contexts, such as unfamiliar IP addresses, bruteforce
attempts, and abnormal order velocities, using a deterministic scoring mechanism to trigger automated
interventions ranging from multi-factor authentication challenges to absolute access blocks. The empirical
findings demonstrate that the proposed end-to-end risk scoring engine achieved a zero percent false-positive rate
for legitimate users while successfully mitigating all simulated critical threats and account takeover attempts.
Furthermore, the integration of stateless session management maintained an exceptionally low computational
latency, ensuring a seamless user experience. These results imply that a unified risk-scoring model provides a highly
effective, autonomous, and scalable blueprint for securing modern e-commerce platforms against multi-layered
exploitations.

Keywords: Anomaly Detection; E-Commerce Security; Fraud Detection; Risk-Based Authentication; Threat
Modeling.

Abstrak. Pertumbuhan pesat ekosistem e-commerce telah menghadirkan ancaman keamanan siber yang
kompleks, khusushya pengambilalihan akun dan penipuan transaksi. Otentikasi statis tradisional dan modul
keamanan yang terfragmentasi tidak lagi cukup untuk mengurangi risiko dinamis ini. Penelitian ini bertujuan
untuk merancang, mengimplementasikan, dan mengevaluasi arsitektur keamanan terintegrasi yang
menggabungkan Otentikasi Berbasis Risiko adaptif dengan Mesin Risiko Pesanan waktu nyata. Dengan
menggunakan pendekatan eksperimental dalam kerangka kerja Siklus Hidup Pengembangan Perangkat Lunak
Aman, prototipe yang dirender di sisi server dikembangkan dan diuji dengan injeksi anomali sintetis di lingkungan
pengujian lokal yang terisolasi. Sistem mengevaluasi konteks operasional, seperti alamat IP yang tidak dikenal,
upaya brute force, dan kecepatan pesanan yang abnormal, menggunakan mekanisme penilaian deterministik untuk
memicu intervensi otomatis mulai dari tantangan otentikasi multi-faktor hingga pemblokiran akses absolut.
Temuan empiris menunjukkan bahwa mesin penilaian risiko ujung-ke-ujung yang diusulkan mencapai tingkat
positif palsu nol persen untuk pengguna yang sah sambil berhasil mengurangi semua ancaman kritis dan upaya
pengambilalihan akun yang disimulasikan. Lebih lanjut, integrasi manajemen sesi tanpa status mempertahankan
latensi komputasi yang sangat rendah, memastikan pengalaman pengguna yang lancar. Hasil ini menunjukkan
bahwa model penilaian risiko terpadu memberikan cetak biru yang sangat efektif, otonom, dan terukur untuk
mengamankan platform e-commerce modern dari eksploitasi berlapis-lapis.

Kata kunci: Deteksi Anomali; Deteksi Penipuan; Keamanan E-Commerce; Otentikasi Berbasis Risiko; Pemodelan
Ancaman.

1. LATAR BELAKANG

Perkembangan pesat ekosistem perdagangan elektronik (e-commerce) telah mengubah
paradigma transaksi digital secara global, namun pada saat yang sama membuka vektor
serangan baru bagi pelaku kejahatan siber (Abdallah, Maarof, & Zainal, 2016). Ancaman seperti
pengambilalihan akun (account takeover) dan penipuan transaksi menjadi tantangan krusial
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yang mengancam integritas platform dan kepercayaan konsumen. Dalam menghadapi ancaman
ini, pendekatan autentikasi statis konvensional terbukti tidak lagi memadai karena sangat
rentan terhadap manipulasi dan serangan bruteforce (Bonneau, Herley, Oorschot, & Stajano,
2012; OWASP Foundation, 2021). Platform e-commerce modern menuntut mekanisme
keamanan yang dinamis dan proaktif untuk memitigasi risiko secara aktual, memberikan
perlindungan maksimal pada data maupun finansial pengguna, tanpa mengorbankan
kenyamanan navigasi dari pengguna yang sah.

Sebagai respons terhadap kerentanan tersebut, paradigma Risk-Based Authentication
(RBA) telah diadopsi secara luas untuk mengevaluasi konteks permintaan akses secara real-
time (Freeman, Roopakalu, & Boneh, 2016). Studi empiris menunjukkan bahwa implementasi
RBA yang memanfaatkan pelacakan profil perangkat dan anomali geolokasi mampu mereduksi
risiko pengambilalihan akun secara efektif di lingkungan operasional publik (Wiefling, lacono,
& Dirmuth, 2020; Zeni, Agosti, & Crispo, 2014). Konsep ini terus berkembang melalui
pemanfaatan kerangka kerja autentikasi multilapis yang mengadaptasi profil risiko pengguna
sejalan dengan pedoman identitas digital standar industri (Grassi, Garcia, & Fenton, 2017)
untuk membedakan antara entitas yang sah dan lalu lintas anomali secara presisi (Soyemi,
Hammed, & Soyemi, 2026). Di samping proteksi akses, pemantauan transaksi itu sendiri
menjadi pilar keamanan yang tidak kalah penting. Pemanfaatan model penilaian risiko adaptif
telah terbukti handal dalam mengelola pemantauan transaksi waktu nyata pada skala besar,
menyeimbangkan antara keamanan sistem dan ketersediaan layanan (Fadayomi et al., 2024).

Lebih lanjut, mitigasi risiko fraud dalam e-commerce saat ini semakin bergeser menuju
pendekatan yang berpusat pada data dan kecerdasan buatan. Teknik deteksi penipuan yang
adaptif dirancang untuk beroperasi secara mandiri guna mengenali anomali perilaku,
seperti lonjakan kecepatan pesanan (velocity) yang tidak proporsional (Tang & Wong, 2026).
Penggunaan kerangka kerja hibrida berbasis pembelajaran mesin (machine learning) juga telah
divalidasi mampu mengklasifikasikan pola penipuan secara lebih akurat (Festa & Vorobyev,
2022). Bahkan, untuk menghadapi jaringan penipu yang terorganisir, pendekatan menggunakan
graf heterogen mampu memberikan kemampuan eksplanasi yang logis terhadap relasi anomali
antartransaksi (Rao et al., 2020). Implementasi berbagai analitik tingkat lanjut ini
mengukuhkan bahwa perlindungan sistem menuntut integrasi yang kohesif antara deteksi
anomali perilaku pengguna dan mitigasi risiko pesanan (Gayam, 2024).

Meskipun berbagai literatur telah mengusulkan sistem deteksi penipuan dan autentikasi
adaptif, mayoritas kajian masih mengisolasi modul keamanan akses (saat proses masuk) dari

modul keamanan transaksi (saat proses checkout). Terdapat kesenjangan penelitian (research
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gap) yang signifikan mengenai integrasi mesin penilaian risiko (risk scoring engine)
deterministik secara end-to-end di dalam kerangka kerja server-side rendering modern dengan
manajemen sesi stateless berbasis JSON Web Token (Jones, Bradley, & Sakimura, 2015;
Carbone, Compagna, Jacomme, & Sibut, 2023). Sistem yang berjalan saat ini sering Kkali
mengandalkan parameter statis tunggal yang memiliki latensi tinggi saat menghubungkan
evaluasi identitas dengan evaluasi keranjang belanja. Oleh karena itu, terdapat urgensi untuk
membangun arsitektur keamanan terpusat yang mampu melakukan penilaian risiko lintas sesi,
mulai dari identifikasi IP asing dan bruteforce pada fase autentikasi, hingga mitigasi otomatis
terhadap nilai dan kecepatan transaksi anomali pada fase pemesanan.

Berdasarkan kesenjangan tersebut, penelitian ini bertujuan untuk merancang,
mengimplementasikan, dan mengevaluasi sistem keamanan terpadu pada platform e-commerce
yang memadukan Risk-Based Authentication adaptif dengan Order Risk Engine waktu nyata
melalui pendekatan Secure Software Development Life Cycle (Zheng, Liu, Sun, & Li, 2020).
Secara khusus, penelitian ini akan menguji efektivitas skor pembobotan risiko deterministik
dalam memicu intervensi otomatis berupa tantangan keamanan multi-faktor maupun
pemblokiran paksa terhadap transaksi anomali. Melalui pengujian skenario serangan
terstruktur dan pemodelan ancaman yang komprehensif (Shostack, 2014), penelitian ini
diharapkan dapat memberikan kontribusi keilmuan berupa arsitektur secure e-commerce yang
tangguh, responsif, dan dapat diskalakan guna memitigasi eksploitasi dari hulu hingga hilir
aplikasi.

2. KAJIAN TEORITIS
Manajemen Sesi Stateless dan Keterbatasan Autentikasi Statis

Keamanan pada aplikasi web perniagaan elektronik (e-commerce) modern sangat
bergantung pada arsitektur pengelolaan identitas dan integritas sesi pengguna yang tangguh.
Dalam lingkungan pengembangan berbasis server-side rendering, JSON Web Tokens (JWT)
secara teoretis berfungsi sebagai standar terbuka untuk mentransmisikan klaim otorisasi
antarentitas secara ringkas dan mandiri (Jones, Bradley, & Sakimura, 2015). Karakteristik JWT
yang stateless memungkinkan aplikasi untuk melakukan verifikasi kredensial dan peran
pengguna (Role-Based Access Control) tanpa membebani basis data dengan kueri sesi yang
berulang. Meskipun demikian, autentikasi statis yang hanya mengandalkan kata sandi
(Bonneau, Herley, Oorschot, & Stajano, 2012) serta implementasi JWT standar tetap memiliki
kerentanan intrinsik (Carbone, Compagna, Jacomme, & Sibut, 2023). Pendekatan ini rentan

terhadap eksploitasi token (Calzavara, Gritti, Bugliesi, & Focardi, 2017) maupun serangan
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otomatis seperti bruteforce dan pencurian kredensial, yang terus menduduki peringkat atas
dalam daftar risiko kritis aplikasi web (OWASP Foundation, 2021). Oleh karena itu, diperlukan
lapisan kecerdasan prosedural tambahan yang mengevaluasi konteks operasional di setiap
siklus permintaan akses.

Risk-Based Authentication (RBA) dan Keamanan Adaptif

Untuk mengatasi kelemahan autentikasi statis, teori Risk-Based Authentication (RBA)
memformulasikan bahwa tingkat kepercayaan terhadap sebuah entitas tidak bersifat absolut,
melainkan berfluktuasi berdasarkan variabel lingkungan akses (Freeman, Roopakalu, & Boneh,
2016). RBA mengkuantifikasi parameter seperti kebaruan alamat IP (Zeni, Agosti, & Crispo,
2014), rekam jejak perangkat, dan rasio kegagalan masuk untuk menghasilkan skor risiko yang
deterministik. Wiefling, lacono, dan Durmuth (2020) dalam studi empirisnya mengonfirmasi
bahwa penerapan RBA di lingkungan operasional nyata terbukti efektif dalam memitigasi
pengambilalihan akun melalui pemanfaatan rekam jejak perangkat pengguna. Teori ini sejalan
dengan pedoman identitas digital dari National Institute of Standards and Technology (Grassi,
Garcia, &

Fenton, 2017) dan diperkuat oleh model autentikasi multilapis adaptif, di mana sistem
secara otomatis memicu tantangan sekunder, seperti Multi-Factor Authentication (MFA), hanya
ketika skor risiko melebihi ambang batas toleransi normal. Hal ini memastikan gesekan
(friction) pada pengalaman pengguna dapat diminimalisasi tanpa mengorbankan integritas
sistem (Soyemi, Hammed, & Soyemi, 2026; Wiefling, lacono, & Dirmuth, 2019).

Deteksi Anomali Transaksional pada Perdagangan Elektronik

Di luar fase autentikasi identitas, teori deteksi anomali pada lapisan transaksional
memberikan landasan krusial bagi pencegahan penipuan finansial (fraud prevention)
(Abdallah, Maarof, & Zainal, 2016). Dalam ekosistem e-commerce, anomali perilaku sering
kali bermanifestasi sebagai penyimpangan ekstrem dari distribusi normal, seperti frekuensi
pemesanan yang sangat tinggi dalam waktu singkat (velocity) atau akumulasi nilai transaksi
yang tidak wajar. Fadayomi et al. (2024) merumuskan bahwa pemantauan transaksi berskala
besar mensyaratkan mesin penilaian risiko waktu nyata (real-time risk scoring) yang mampu
mengkorelasikan variabel-variabel tersebut ke dalam sebuah fungsi keputusan instan. Lebih
lanjut, analisis perilaku transaksional yang adaptif diyakini mampu mencegah eksploitasi fitur
platform secara otonom sebelum data pesanan difinalisasi ke dalam skema basis data persisten
(Tang & Wong, 2026).
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Evolusi Pendekatan Prediktif dan Pembelajaran Mesin

Evolusi kajian deteksi penipuan saat ini juga menyoroti transisi dari aturan statis murni
menuju model prediktif berbasis kecerdasan buatan. Pendekatan pembelajaran mesin hibrida
telah diajukan sebagai kerangka kerja superior dalam mengidentifikasi pola kejahatan siber
yang tidak linear dan terdistribusi (Festa & Vorobyev, 2022). Kompleksitas ancaman ini
bahkan telah dimodelkan menggunakan teori graf heterogen untuk mengungkap relasi
tersembunyi antarakun yang berkolaborasi dalam melakukan penipuan terorganisir (Rao et al.,
2020). Berbagai temuan ini menggarisbawahi prinsip utama bahwa perlindungan platform
digital modern tidak dapat lagi bergantung pada satu titik pemeriksaan, melainkan harus
menggunakan analitik berkelanjutan dari saat akses dibuka hingga transaksi selesai (Gayam,
2024).

3. METODE PENELITIAN
Desain Penelitian

Penelitian ini menggunakan pendekatan eksperimental dengan kerangka kerja Secure
Software Development Life Cycle (SSDLC) (zZheng, Liu, Sun, & Li, 2020) untuk
mengintegrasikan prinsip-prinsip keamanan secara langsung ke dalam arsitektur sistem sejak
fase perancangan. Pengembangan purwarupa aplikasi perniagaan elektronik dilakukan
menggunakan lingkungan server-side rendering modern guna memfasilitasi pengujian
berbagai kerentanan standar keamanan web terbuka (OWASP Foundation, 2021). Desain ini
dipilih karena memungkinkan observasi langsung terhadap interaksi antara modul autentikasi
adaptif dengan mesin analitik transaksi dalam merespons berbagai vektor ancaman siber secara
berkesinambungan (Shostack, 2014).
Populasi, Sampel, dan Lingkungan Pengujian

Mengingat fokus penelitian berada pada domain keamanan siber dan rekayasa
perangkat lunak, populasi dan sampel subjek manusia secara konvensional digantikan dengan
serangkaian skenario simulasi ancaman yang dieksekusi di dalam lingkungan pengujian lokal
(testbed environment) yang terisolasi. Sampel data penelitian terdiri dari data lalu lintas
jaringan sintetis yang merepresentasikan perilaku pengguna normal serta aktivitas anomali
(Abdallah, Maarof, & Zainal, 2016). Sampel anomali mencakup simulasi upaya masuk paksa
(bruteforce), akses dari jaringan tak dikenal, serta eksploitasi kecepatan pesanan (order
velocity). Pendekatan ini memungkinkan replikasi berbagai vektor eksploitasi guna menguji

ketahanan mesin penilaian risiko secara empiris.
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Teknik dan Instrumen Pengumpulan Data

Pengumpulan data dilakukan secara waktu nyata (real-time) melalui pencatatan log
peristiwa keamanan (security audit logs) yang diotomatisasi di dalam basis data relasional.
Instrumen sistem dirancang untuk merekam setiap siklus permintaan akses dan transaksi dengan
menangkap variabel kontekstual seperti alamat protokol internet (Zeni, Agosti, & Crispo,
2014), identitas perangkat (Wiefling, lacono, & Dirmuth, 2020), stempel waktu, nilai
akumulatif keranjang belanja, dan frekuensi pesanan dalam satu jam terakhir (Fadayomi et al.,
2024). Pengujian validitas dan reliabilitas instrumen pencatatan ini telah diverifikasi pada fase
pra-penelitian, yang menunjukkan tingkat keandalan perekaman parameter yang sangat presisi
dan konsisten tanpa menghasilkan latensi (data loss) yang memengaruhi fungsionalitas utama
aplikasi.

Relasional. Instrumen sistem dirancang untuk merekam setiap siklus permintaan akses
dan transaksi dengan menangkap variabel kontekstual seperti alamat protokol internet (Zeni,
Agosti, & Crispo, 2014), identitas perangkat (Wiefling, lacono, & Durmuth, 2020), stempel
waktu, nilai akumulatif keranjang belanja, dan frekuensi pesanan dalam satu jam terakhir
(Fadayomi et al., 2024). Pengujian validitas dan reliabilitas instrumen pencatatan ini telah
diverifikasi pada fase pra-penelitian, yang menunjukkan tingkat keandalan perekaman
parameter yang sangat presisi dan konsisten tanpa menghasilkan latensi (data loss) yang
memengaruhi fungsionalitas utama aplikasi.

Alat Analisis Data dan Model Penelitian

Analisis data dilakukan menggunakan pendekatan kuantitatif deterministik untuk
mengukur efektivitas pengambilan keputusan pada mesin penilaian risiko. Model penelitian
dikonseptualisasikan ke dalam dua fungsi matematis terpisah yang beroperasi secara
sekuensial. Penilaian risiko masuk Si.gin dihitung sebagai akumulasi dari perkalian antara bobot
penalti ancaman autentikasi w;dengan variabel biner indikator ancaman x;, di mana nilai satu
pada variabel biner menunjukkan kehadiran anomali seperti perangkat baru atau kegagalan
masuk berganda (Soyemi, Hammed, & Soyemi, 2026). Secara paralel pada lapisan transaksi,
penilaian risiko pesanan Sorder diformulasikan sebagai jumlah dari perkalian antara bobot
penalti transaksi wo dengan variabel biner indikator anomali pesanan xo, yang secara spesifik
mendeteksi nilai pemesanan tidak wajar atau kecepatan pemesanan ekstrem (Tang & Wong,
2026). Formulasi matematis dari model evaluasi risiko tersebut dinyatakan melalui persamaan
berikut:
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Slogin =2 Wy X

Sorder = 2 Wy - X,

Kinerja dan akurasi model dianalisis dengan memetakan keluaran fungsi tersebut
terhadap tiga ambang batas keputusan (decision thresholds). Analisis difokuskan pada
kemampuan sistem untuk secara otonom mengklasifikasikan lalu lintas yang aman (allow),
memicu verifikasi lapis kedua berbasis respons tantangan (challenge) pada tingkat risiko
menengah (Grassi, Garcia, & Fenton, 2017), serta mengeksekusi pemblokiran paksa (block)

seketika saat skor menembus batas toleransi risiko maksimal.

4. HASIL DAN PEMBAHASAN

Hasil pengujian empiris terhadap sistem SecureShop yang dibangun menggunakan
kerangka kerja Secure Software Development Life Cycle (SSDLC) (Zheng et al., 2020) dan
dijalankan pada peladen (server) lokal menunjukkan bahwa mesin analisis risiko (Risk Scoring
Engine) beroperasi secara akurat. Sistem ini berhasil mengklasifikasikan aktivitas pengguna
dan memitigasi anomali transaksi secara waktu nyata (real-time) (Fadayomi et al., 2024).
Desain pemodelan ancaman (threat modeling) yang diusulkan untuk platform ini selaras
dengan standar mitigasi kejahatan siber modern (Shostack, 2014). Parameter penilaian risiko
deterministik yang diimplementasikan pada modul autentikasi dan transaksi diringkas pada
Tabel 1.

Tabel 1. Parameter dan Keputusan Risk Scoring Engine.

Modul Faktor Risiko Penalti Skor Keputusan (Ambang
Batas)

Autentikasi Alamat IP Tidak +40 ALLOW (<30)
Dikenal

Autentikasi >3 Kegagalan Login/  +50 CHALLENGE (30 -
15 Menit 79)

Transaksi Nilai Pesanan > Rp +30 CHALLENGE (40 -
1.000.000 69)

Transaksi >3 Pesanan / 1 Jam +40 BLOCK (> 80 Login >

70 Transaksi)

Sumber: Data Primer Simulasi (2026)

Evaluasi Kinerja dan Metrik Deteksi

Untuk memvalidasi keandalan sistem, kami melakukan simulasi menggunakan skrip
otomatis yang mengirimkan 100 permintaan masuk normal dari alamat IP yang telah dipercaya
(Trusted Device) dan 10 skenario serangan masuk paksa (brute-force) beruntun dari alamat 1P
yang tidak dikenal (Tabel 2).
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Tabel 2. Hasil Simulasi Keamanan Autentikasi.

Skenario Jumlah Iterasi ~ Tingkat False Positive  True Positive Latensi Rata-
Pengujian Keberhasilan (Blocked) rata

Login Normal 100 100% 0% - 182,19 ms
(Akses Sah) (100/100)

Serangan 10 - 100% (10/10)

Brute-Force

Sumber: Data Primer Simulasi (2026)

Dari hasil pengujian, sistem menunjukkan tingkat False Positive sebesar 0% pada
pengguna sah yang masuk melalui perangkat yang sudah terverifikasi (Freeman, Roopakalu,
& Boneh, 2016). Namun, dalam skenario di mana pengguna sah masuk menggunakan
perangkat atau alamat IP baru (Edge Case), sistem secara otomatis mengevaluasi anomali
lokasi spasial (Zeni, Agosti, & Crispo, 2014) dengan memberikan penalti risiko (+40) dan
memicu respons CHALLENGE. Sesuai dengan pedoman keamanan identitas digital dari NIST
SP 800-63B (Grassi, Garcia, & Fenton, 2017), pengguna diwajibkan melakukan verifikasi
Multi-Factor Authentication (MFA) berbasis One-Time Password (OTP). Pendekatan adaptif
ini terbukti secara signifikan mengurangi gesekan interaksi (friction) dan meningkatkan
penerimaan pengguna (user acceptance) secara psikologis dibandingkan MFA statis (Wiefling,
lacono, & Durmuth, 2019). Hal ini dibuktikan dengan 100% dari upaya masuk berikutnya tidak
lagi meminta OTP selama profil risiko pengguna tetap rendah (Soyemi, Hammed, & Soyemi,
2026; Wiefling, lacono, & Dirmuth, 2020).

Dalam skenario brute-force, yang sering kali dieksploitasi sebagai pintu masuk utama
serangan pengambilalihan akun (OWASP Foundation, 2021), sistem memberikan respons
tegas. Ketika terdeteksi kegagalan masuk sebanyak tiga kali secara berturut-turut diikuti dengan
keberhasilan menebak kata sandi dari IP baru, mesin mengakumulasikan skor risiko sebesar 90
(50 + 40). Hasilnya, sistem langsung memblokir akses secara absolut (BLOCK) dan mencatat
peristiwa tersebut sebagai ancaman tingkat menengah hingga kritis (MEDIUM/HIGH) pada
dasbor keamanan. Evaluasi yang ketat pada tingkat ini terbukti memitigasi kerentanan
autentikasi otorisasi (Calzavara, Gritti, Bugliesi, & Focardi, 2017), sehingga serangan berhasil
digagalkan dengan tingkat True Positive sebesar 100%. Kemampuan sistem untuk secara
presisi mendeteksi dan menghentikan anomali perilaku ini sangat selaras dengan prinsip
mitigasi penipuan adaptif yang dibutuhkan pada platform perdagangan elektronik modern
(Festa & Vorobyev, 2022; Gayam, 2024; Tang & Wong, 2026).
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Dampak Latensi pada Pengalaman Pengguna

Evaluasi kinerja komputasi menunjukkan bahwa kalkulasi penilaian risiko waktu nyata
yang diintegrasikan langsung ke dalam perutean (routing) Next.js dan Prisma ORM hanya
menambah latensi pemrosesan rata-rata sebesar 182,19 ms pada transaksi normal. Penggunaan
JSON Web Tokens (JWT) (Jones, Bradley, & Sakimura, 2015) sebagai mekanisme sesi
stateless terbukti menjaga efisiensi kinerja tanpa membebani basis data secara berlebihan, di
mana kerentanan implementasinya telah ditambal melalui mesin risiko (Carbone, Compagna,
Jacomme, & Sibut, 2023). Angka latensi ini tetap berada jauh di bawah ambang batas toleransi
psikologis interaksi web secara umum (yakni di bawah 400 ms). Hal ini memastikan bahwa
penerapan arsitektur keamanan berlapis (multi-layer authentication) tidak mengganggu
kelancaran dan kenyamanan pengguna saat bertransaksi. Keseimbangan antara keamanan dan
performa antarmuka merupakan metrik operasional yang krusial bagi keberhasilan adopsi
pemantauan transaksi berskala besar (Abdallah, Maarof, & Zainal, 2016; Fadayomi et al.,
2024).

5. KESIMPULAN DAN SARAN

Berdasarkan hasil perancangan dan simulasi pengujian pada lingkungan peladen lokal,
dapat disimpulkan bahwa integrasi mesin penilaian risiko deterministik secara end-to-end
terbukti sangat efektif dalam mengamankan arsitektur aplikasi perdagangan elektronik modern.
Penerapan skor penalti secara waktu nyata pada fase autentikasi dan transaksi mampu
memitigasi serangan masuk paksa serta eksploitasi anomali pesanan secara komprehensif.
Sistem berhasil mendemonstrasikan tingkat keberhasilan pemblokiran ancaman kritis secara
absolut, sekaligus mempertahankan angka positif palsu pada titik nol bagi pengguna yang sah.
Lebih lanjut, implementasi arsitektur keamanan hibrida ini terbukti beroperasi dengan tingkat
latensi komputasi yang sangat minim, mengonfirmasi bahwa pertahanan berlapis pada
kerangka kerja server-side rendering dapat diimplementasikan tanpa mendegradasi kecepatan
respons platform maupun kenyamanan navigasi pengguna.

Berangkat dari temuan tersebut, para praktisi rekayasa perangkat lunak dan pengelola
platform digital disarankan untuk mulai mengadopsi model keamanan deterministik terpadu ini
sebagai modul pertahanan dasar. Implementasi algoritme penalti lokal yang mandiri dapat
menjadi langkah strategis untuk menekan kerugian finansial akibat penipuan sekaligus
mengurangi  ketergantungan pada layanan antarmuka pemrograman aplikasi (API)
antipenipuan dari pihak ketiga yang berbiaya tinggi. Meskipun sistem ini menunjukkan kinerja

komputasi dan akurasi yang solid, penelitian ini secara objektif memiliki sejumlah
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keterbatasan. Modul evaluasi risiko saat ini beroperasi murni berdasarkan ambang batas aturan
statis yang bobotnya dikonfigurasi secara manual. Selain itu, pengujian efektivitas sistem
masih terbatas pada skenario injeksi lalu lintas sintetis di dalam lingkungan yang sepenuhnya
terisolasi, sehingga belum secara holistik merepresentasikan kompleksitas serangan siber
terdistribusi (distributed botnets) maupun anomali navigasi organik berskala global yang jauh
lebih fluktuatif.

Mempertimbangkan keterbatasan tersebut, penelitian di masa mendatang sangat
direkomendasikan untuk mengeksplorasi transisi dari parameter berbasis aturan statis menuju
pemodelan analitik prediktif yang dinamis. Implementasi algoritme pembelajaran mesin
(machine learning), seperti deteksi anomali berbasis pengklasteran perilaku waktu nyata atau
penggunaan graf heterogen, dapat diteliti lebih lanjut guna memungkinkan sistem
menyesuaikan bobot penalti risiko secara otonom berdasarkan evolusi taktik eksploitasi.
Peningkatan arsitektur menuju agen pertahanan berbasis kecerdasan buatan diproyeksikan
tidak hanya akan meningkatkan resiliensi platform perdagangan elektronik secara eksponensial,
tetapi juga memberikan kemampuan eksplanasi analitik yang lebih mendalam dalam
menghadapi jaringan kejahatan siber yang semakin terorganisir.
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