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Abstract: In today's digital era, information security is very important, especially when managing systems
or servers, website-based applications and so on. One of the most common security threats is Brute Force
attacks. Indonesia ranks second in terms of Brute Force attacks in Southeast Asia after Vietham which
ranks first. In the period from January to December 2023, a total of 61,374,948 Bruteforce.Generic.RDP.
were detected and thwarted by Kaspersky B2B products. A successful Brute Force attack allows attackers
to obtain valid user credentials. Ubuntu is a free, open-source Linux distribution based on Debian that was
first published in 2004. Ubuntu is released in three editions (Desktop, Server, and Core) all of which can
run on standalone computers or in virtual machines. Based on these problems, a tool is needed that can
combine the developments that occur in a server. One of the tools used for monitoring is Wazuh. Wazuh is
an Open Source-based device that functions as a host-based intrusion detection system (endpoint). The
method used to solve this problem uses the Penetration Testing method. There are several stages used in
this study, namely, Information Collection, Threat Modeling, Vulnerability Analysis, Exploitation, and
Reporting. The results of the tests that have been carried out show that Wazuh can detect Brute Force
Hydra attacks at low vulnerabilities. While Denial of Service attacks were successfully carried out on
connections 1000, 1500, 2000, but these attacks cannot be detected by Wazuh.

Keywords: Web security, SIEM, Wazuh, Experimental.

Abstrak. Di era digital saat ini, keamanan informasi sangatlah penting, terutama ketika mengelola sistem
atau server, aplikasi berbasis situs dan sebagainya. Salah satu ancaman keamanan yang paling umum yaitu
serangan Brute Force. Negara Indonesia menduduki peringkat kedua teratas dari serangan Brute Force di
Asia Tenggara setelah negara Vietnam yang menduduki peringkat pertama. Pada periode Januari hingga
Desember 2023, total ada 61.374.948 Bruteforce.Generic.RDP. terdeteksi dan digagalkan oleh produk
Kaspersky B2B. Serangan Brute Force yang berhasil memungkinkan penyerang memperoleh kredensial
pengguna yang valid. Ubuntu adalah distribusi Linux open-source gratis berbasis Debian yang pertama kali
diterbitkan pada tahun 2004. Ubuntu dirilis dalam tiga edisi (Desktop, Server, dan Core) yang semuanya
dapat berjalan di komputer mandiri atau di mesin virtual. Berdasarkan permasalahan tersebut, diperlukan
sebuah tools yang dapat memantau perkembangan yang terjadi dalam sebuah server. Salah satu tools yang
digunakan untuk monitoring adalah Wazuh. Wazuh merupakan perangkat berbasis Open Source yang
berfungsi sebagai sistem deteksi intrusi berbasis host (endpoint). Metode yang digunakan untuk
penyelesaian masalah tersebut menggunakan metode Penetration Testing. Ada beberapa tahapan yang
digunakan dalam penelitian ini yaitu, Gathering Information, Threat-Modelling, Vulnerability Analysis,
Exploitation, dan Reporting. Hasil dari pengujian yang telah dilakukan menunjukkan bahwa Wazuh dapat
mendeteksi serangan Brute Force Hydra pada kerentanan rendah. Sedangkan serangan Denial of Service
berhasil dilakukan pada koneksi 1000, 1500, 2000, tetapi serangan tersebut tidak dapat terdeteksi oleh
Wazuh.

Kata kunci: Keamanan web, SIEM, Wazuh, Eksperimental.

LATAR BELAKANG

Di era digital saat ini, keamanan informasi sangatlah penting, terutama ketika
mengelola sistem atau server, aplikasi berbasis situs dan sebagainya. Salah satu ancaman
keamanan yang paling umum yaitu serangan Brute Force. Negara Indonesia menduduki

ke dua peringkat teratas dari serangan Brute Force di Asia Tenggara setelah negara
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Vietnam yang menduduki peringkat pertama. Pada periode Januari hingga Desember
2023, total ada 61.374.948 Bruteforce.Generic. RDP.* terdeteksi dan digagalkan oleh
produk Kaspersky B2B. Serangan Bruteforce yang berhasil memungkinkan penyerang
memperoleh kredensial pengguna yang valid. Remote Desktop Protocol (RDP) adalah
protokol milik Microsoft, yang menyediakan antarmuka grafis kepada pengguna untuk
terhubung ke komputer lain melalui jaringan. RDP banyak digunakan oleh administrator
sistem dan pengguna non teknis untuk mengontrol server dan PC lain dari jarak jauh.

(Arradian, 2024).

Serangan Brute Force di Asia Tenggara
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Gambar 1. Serangan Brute Force di Asia Tenggara

Ubuntu adalah distribusi Linux open-source gratis berbasis Debian. Ini pertama
kali diterbitkan pada tahun 2004. Ubuntu dirilis dalam tiga edisi (Desktop, Server, dan
Core) yang semuanya dapat berjalan di komputer mandiri atau di mesin virtual. Sistem
operasi ini menyediakan banyak perangkat lunak pra-instal, GUI yang mudah digunakan,
enkripsi drive penuh, dan pengalaman pelanggan yang luar biasa. Karena fitur dan
dukungannya, itu menjadi platform workstation Linux yang paling banyak digunakan. Ini
adalah pilihan populer untuk menjalankan server web (sebagai bagian dari tumpukan
LAMP), proyek OpenStack, dan sudah diinstal sebelumnya di banyak komputer (termasuk
Dell, HP, Lenovo, dan Asus). (Pratomo, 2023). Umumnya para pelaku penyerangan Brute
Force menebak username dan password yang digunakan. Brute Force sendiri sebenarnya
merupakan teknik lama dari cyber crime. Namun ternyata masih banyak yang
menggunakan dikarenakan masih dianggap efektif oleh beberapa oknum cyber crime.
Tujuan utama Brute Force adalah mengakses situs atau server yang menyimpan berbagai
informasi dan aset lain yang dimiliki situs atau server tersebut.

Berdasarkan permasalahan tersebut maka diperlukan sebuah tools yang dapat

memantau perkembangan yang terjadi dalam sebuah server. Salah satu fools yang
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digunakan untuk monitoring adalah Wazuh. Wazuh merupakan perangkat berbasis Open
Source yang berfungsi sebaga sistem deteksi intrusi berbasis host (endpoint). Wazuh
melakukan analisis /og, pemeriksaan integritas, pemantauan registri Windows, deteksi
srootkit, peringatan berbasis waktu, dan respons aktif. Wazuh merupakan perangkat yang
menyediakan fitur visibilitas keamanan yang lebih dalam ke sebuah infrastruktur dengan
memantau host pada sistem operasi dan juga pada tingkat aplikasi (Fitri Nova et al.,

2022).

KAJIAN TEORITIS
1. Keamanan Informasi di Era Digital

Keamanan informasi merupakan aspek penting dalam dunia digital saat ini,
terutama dalam pengelolaan sistem atau server serta aplikasi berbasis situs. Salah satu
ancaman keamanan yang paling umum adalah serangan Brute Force. Serangan ini
bertujuan untuk memperoleh akses tidak sah ke sistem dengan mencoba semua kombinasi
kata sandi yang mungkin hingga ditemukan kombinasi yang benar. Negara-negara seperti
Indonesia dan Vietnam mengalami serangan Brute Force dalam jumlah yang signifikan,

menunjukkan perlunya solusi keamanan yang efektif untuk melindungi data dan sistem.

2. Ubuntu Server

Ubuntu adalah distribusi Linux berbasis Debian yang open-source dan gratis,
pertama Kkali diterbitkan pada tahun 2004. Ubuntu tersedia dalam tiga edisi: Desktop,
Server, dan Core, yang semuanya dapat berjalan di komputer mandiri atau mesin virtual.
Ubuntu Server khususnya banyak digunakan dalam lingkungan server karena
kestabilannya, keamanan, dan dukungan komunitas yang kuat.

3. Wazuh sebagai Sistem Deteksi Intrusi

Wazuh adalah alat open-source yang berfungsi sebagai sistem deteksi intrusi
berbasis host (endpoint). Wazuh dapat memantau aktivitas mencurigakan dalam sistem
dan memberikan peringatan dini tentang potensi ancaman keamanan. Alat ini dapat
digunakan untuk memantau berbagai jenis serangan, termasuk Brute Force dan Denial of
Service (DoS).

4. Penetration Testing
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Metode Penetration Testing digunakan untuk mengevaluasi keamanan sistem
dengan mensimulasikan serangan dari luar. Metode ini terdiri dari beberapa tahapan,
yaitu:
a. Gathering Information: Mengumpulkan informasi mengenai target.
b. Threat-Modelling: Mengidentifikasi dan mengevaluasi potensi ancaman.
c. Vulnerability Analysis: Menganalisis kerentanan yang ada dalam sistem.
d. Exploitation: Mengeksploitasi kerentanan untuk menguji sejauh mana serangan
dapat berhasil.
e. Reporting: Mendokumentasikan hasil pengujian dan memberikan rekomendasi

perbaikan.

5. Implementasi Wazuh pada Ubuntu Server

Dalam penelitian ini, Wazuh diimplementasikan pada Ubuntu Server untuk
mendeteksi serangan Brute Force Hydra. Brute Force Hydra adalah alat yang digunakan
oleh penyerang untuk melakukan serangan Brute Force terhadap berbagai layanan. Hasil
penelitian menunjukkan bahwa Wazuh mampu mendeteksi serangan Brute Force Hydra
pada tingkat kerentanan rendah. Namun, Wazuh tidak dapat mendeteksi serangan Denial
of Service pada koneksi yang lebih tinggi (1000, 1500, 2000)

METODOLOGI PENELITIAN

Metodologi Penetration Testing digunakan penulis dalam mengkayji, terdiri dari 7
(tujuh) tahapan yaitu Pre-engagement, Gathering Information, Threat-Modeling,
Vulnerability Analysis, Exploitation, Post Exploitation dan Reporting. Tetapi untuk
penelitian saat ini hanya sampai menggunakan 5 (lima) tahapan yaitu Gathering

Information, Threat-Modeling, Vulnerability Analysis, Exploitation dan Reporting.

Pre- Gathering Threat
engagement Q Information @ Modeling
Q Vulnerability

Analysis
Post u

Gambar 2. Penetration Testing
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HASIL DAN PEMBAHASAN
1. Vulnerability Analysis

Pada tahap ini penulis melakukan kegiatan mendalami sumber informasi yang telah
didapat pada tahap sebelumnya, lalu dengan melakukan perintah nmap —script vuln
192.168.100.225 -p 22 adalah gambar yang didapat penulis sebagai sumber target dari

sasaran.

vuln 192.168.100.225 22
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-87-23 21:07 EDT
Pre-scan script results:
| broadcast-avahi-dos:
| Discovered hosts:
| 224.0.0.251
| After NULL UDP avahi packet DoS (CVE-2011-1002).
|_ Hosts are all up (not vulnerable).
Nmap scan report for 192.168.100.225
Host is up (0.00067s latency).

PORT STATE SERVICE
22/tcp open ssh
MAC Address: 08:00:27:84:0C:CA (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 47.75 seconds

Gambar 3. 1 Cek kerentanan

2. Exploitation
a. Penyerangan Hydra
Pada tahap ini penulis memulai penyerangan seperti penyerang. Menyerang
ke Ubuntu Server dengan men-cek terlebih dahulu IP pada Ubuntu Server dengan

perintah ip a.

Gambar 4. Cek I[P Ubuntu Server

Pada gambar diatas setelah mendapat Alamat /P Ubuntu Server, lalu memulasi
penyerangan hydra dengan memasukkan perintah hydra -1 angga -P 192.168.1.46 ssh

seperti gambar dibawah ini.
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[sudo] password for angga:
/home/angga
angga pass2.txt 192,168.1.46 ssh
Mydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these =+ ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-06-21 11:14:
53

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco
meended to reduce the tasks: use -t 4

[DATA] max & tasks per 1 server, overall 4 tasks, 4 login tries (1:1/p:4), -1 tr
y per task

[DATA] attacking ssh://192.168.1.46:22/

[22][ssh] host: 192.168.1.4 login: angga  password:

1 of 1 target successfully completed, 1 valid password found

Mydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-06-21 11:14:
57

Gambar 5. Penyerangan Hydra

Penyerangan hydra pada port 22 pada Ubuntu Server menghasilkan username

beserta password dengan hasil login: angga dengan password: angganug?1.

3 0 1 2 0.00%

Gambar 6. disconnected

Pada gambar diatas dengan agent berjumlah 3 disconected 1 dan never connected
2 setelah berhasil menambahkan Wazuh Agent pertama harus me-refresh terlebih dahulu

halaman Wazuh.
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3 1 0 2 33.33%
Gambar 4.7 active

Setelah aktif kemudian pilih menu Configuration Assesment dan pilih agent yang

telah aktif tersebut.

= W. e . DEENTCAMIMNELE

% VICADSTPT WINDOWS 1) ENTERPRISE B

Y . 2 CIS Microsoft Windowsa 10 Entarprse Benchmark v1.12.0
® .t ] .
© Mol nphcatie 4 ey o L 0/
126 264 - 32%

Chacks (3894

Gambar 8. Hasil serangan Brute Force

Setelah memilih Wazuh Agent yang aktif lalu menampilkan gambar diatas dengan
passed 126, failed 264 dan not applicable 4. Lalu pada gambar diatas tersebut
menunjukkan sistem yang telah dipenuhi adalah 126. Sebaliknya failed adalah sebuah
kontrol atau aturan yang ditemukan pelanggaran adalah 264. Lalu not applicable
menunjukkan dengan angka 4 yaitu sebuah kontrol pada Wazuh yang tidak relevan untuk

Wazuh agent itu sendiri dengan score 32% yang berarti terindikasi rendah.
b. Penyerangan DoS

Pada penyerangan DoS ini menggunakan tool slowhttptest dengan perintah seperti

gambar dibawah.
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angga@kalk: ~

10 200 GET http://192.168.100.225 24 3

Gambar 9. Slowhttptest

Pertama jalankan perintah slowhttptest -c 100 -H -g -o slowhttp -1 10 -r 200 -t GET -u
http://192.100.225 -x 24 -p 3 untuk mensimulasikan penyerangan DoS pada alamat web

server yang telah diinstal.

Gambar 10.2 Koneksi 100

Pada gambar diatas menunjukkan bahwa koneksi yang aktif 100 dan pending 0 dan
layanan web server masih tersedia. Gambar diatas juga menunjukkan lalu lintas jaringan

masih rendah atau normal tanpa tanda-tanda beban tinggi atau masalah pada web server.

Apache2 Default Page

Gambar 12. Overload 1000

Pada gambar diatas dengan menambahkan koneksi 1000 pada web server mengalami

overload karena serangan DoS tersebut.
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Apache2 Default Page
Ubuntu  mezzzmm

Gambar 14. Overload 1500

Pada gambar diatas mulai mengalami overload yang semakin lama dikarenakan

menambahkan koneksi 1500 untuk penyerangan DoS.

Gambar 15. Koneksi 2000

- Apachnd Ul Delau® P x +

L x A\ Not secure

‘ Apache2 Default Page

Gambar 16. Overload 2000

Pada gambar diatas semakin lama mengalami overload dengan menambahkan koneksi

menjadi 2000 serangan pada web server.
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Gambar 17. Hasil serangan DoS

Pada gambar diatas serangan DoS atau Denial of Service tidak menampilkan bahwa

serangan DoS terdeteksi, pada serangan 1000 koneksi, 1500 koneksi, 2000 koneksi.

3. Reporting

Penyerangan menggunakan Brute Force Hydra pada Ubuntu Server berhasil
mendeteksi username dan password dengan username angga dan password anggnug?1
pada Ubuntu Server. Dan untuk penyerangan Denial of Service berhasil diserang dengan
serangan 1000 koneksi, 1500 koneksi dan 2000 koneksi pada web server yang telah

diinstal pada Ubuntu Server.

KESIMPULAN

Berdasarkan penjelasan yang telah diberikan sebelumnya dapat disimpulkan dari
hasil pengujian yang telah dilakukan penulis bahwa Wazuh berhasil mendeteksi
penyerangan Brute Force Hydra pada Ubuntu Server versi 24.04 LTS dengan score 32%
yang menandakkan bahwa pengujian penyerangan terhadap Ubuntu Server terdeteksi
pada kerentanan yang rendah yang dimana serangan tersebut dapat diketahui dengan
cepat sehingga serangan Brute Force Hydra bisa segera ditangani. Sedangkan serangan
Denial of Service berhasil dilakukan pada koneksi 1000, 1500, 2000 akan tetapi serangan
tersebut tidak dapat terdeteksi oleh Wazuh.
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