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Abstract. Security in e-commerce applications is a crucial factor that significantly affects user trust. Many users
often feel anxious about the confidentiality of personal data, transaction security, and the potential for misuse of
information. This study is a systematic literature review (SLR) using the PRISMA model, aiming to analyze in
depth the influence of security on user trust in the context of e-commerce applications. Through this review,
relevant previous studies on user security and trust were identified and evaluated to provide a more
comprehensive understanding. The results of the analysis show that the improvement and implementation of
superior security features, including strict data protection, multi-layered authentication, and transparent and
robust privacy policies, have an essential role in growing and strengthening user trust. Guaranteed security not
only creates a sense of convenience during the transaction process, but it is also very effective in increasing and
maintaining user loyalty to the e-commerce platform in question. Improving security can be interpreted as a
strategic investment for the sustainability of digital businesses.
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Abstrak. Keamanan pada aplikasi e-commerce adalah faktor krusial yang secara signifikan memengaruhi
kepercayaan pengguna. Banyak pengguna seringkali merasa cemas mengenai kerahasiaan data pribadi, keamanan
transaksi, dan potensi penyalahgunaan informasi. Penelitian ini adalah tinjauan literatur sistematis (SLR) yang
menggunakan model PRISMA, bertujuan untuk menganalisis secara mendalam pengaruh keamanan terhadap
kepercayaan pengguna dalam konteks aplikasi e-commerce. Melalui tinjauan ini, studi-studi terdahulu yang
relevan mengenai keamanan dan kepercayaan pengguna diidentifikasi dan dievaluasi guna menyajikan
pemahaman yang lebih menyeluruh. Hasil analisis menunjukkan bahwa perbaikan dan implementasi fitur
keamanan yang unggul, meliputi proteksi data yang ketat, autentikasi berlapis, dan kebijakan privasi yang
transparan dan kuat, memiliki peran esensial dalam menumbuhkan dan memperkuat kepercayaan pengguna.
Keamanan yang terjamin bukan hanya menciptakan rasa nyaman selama proses transaksi, tetapi juga sangat
efektif dalam meningkatkan dan mempertahankan loyalitas pengguna terhadap platform e-commerce yang
bersangkutan. Peningkatan keamanan dapat diartikan sebagai investasi strategis untuk keberlanjutan bisnis digital.

Kata kunci: Aplikasi E-commerce; Keamanan Transaksi; Kepercayaan Pengguna; Proteksi Data; Tinjauan
Sistematis

1. LATAR BELAKANG

Perkembangan Teknologi Komunikasi dan Informasi (TIK) telah membawa perubahan
besar terhadap berbagai aspek kehidupan, termasuk cara masyarakat mendapatkan barang dan
jasa (Setiawan, 2018). Digitalisasi yang semakin masif mendorong terjadinya pergeseran
perilaku konsumen dari transaksi konvensional menuju platform digital (Pongtambing et al.,
2023). Fenomena ini menyebabkan e-commerce berkembang pesat dan menjadi salah satu
kanal utama dalam memenuhi kebutuhan sehari-hari (Fikri et al., 2022). Berbagai keunggulan
seperti kemudahan akses, kecepatan proses, serta ragam pilithan produk menjadikan e-

commerce semakin diminati oleh konsumen di berbagai kalangan.
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Namun demikian, kemajuan tersebut tidak terlepas dari tantangan. Salah satu isu utama
yang menjadi perhatian adalah kepercayaan pengguna (user trust). Dalam transaksi online,
konsumen tidak dapat berinteraksi secara langsung dengan penjual maupun produk, sehingga
tingkat kepercayaan menjadi aspek yang sangat menentukan keberhasilan transaksi. Faktor
yang paling berpengaruh terhadap kepercayaan adalah keamanan (security).

Keamanan dalam e-commerce mencakup perlindungan data pribadi, keamanan transaksi,
mekanisme autentikasi, enkripsi, dan langkah-langkah pencegahan terhadap penyalahgunaan
informasi. Menurut Kim dan Prabhakar (2004), security is a key determinant of consumer trust
in online shopping, menunjukkan bahwa keamanan adalah faktor kunci pembentuk
kepercayaan konsumen. Ketika pengguna merasa aman dalam bertransaksi, persepsi risiko
akan menurun, sehingga meningkatkan niat bertransaksi (Fayad & Paper, 2015).

Selain itu, teori Perceived Risk berkembang dalam penelitian e-commerce modern
menyatakan bahwa konsumen mempertimbangkan risiko potensial dalam setiap keputusan
pembelian. Dalam konteks e-commerce, risiko tersebut mencakup risiko finansial, risiko
privasi, dan risiko operasional (Salam et al., 2003). Ketika risiko ini tidak dikelola dengan baik,
pengguna menjadi ragu menggunakan platform tersebut .

Teori Technology Acceptance Model (TAM) juga relevan, di mana faktor eksternal seperti
keamanan memengaruhi persepsi pengguna terhadap perceived usefulness dan perceived ease
of use, yang pada akhirnya memengaruhi behavioral intention to use. Dengan demikian,
keamanan menjadi variabel penting dalam diterimanya suatu teknologi oleh pengguna (Soraya
et al., 2023).

Penelitian lainnya juga mengungkapkan bahwa kekhawatiran mengenai keamanan data
menjadi salah satu alasan utama konsumen enggan melakukan transaksi online (Sila, 2013).
Kepercayaan yang rendah akan sistem keamanan dapat menyebabkan pengguna meninggalkan
platform e-commerce, sekalipun platform tersebut menawarkan harga yang kompetitif dan
kenyamanan berbelanja. Adanya serangan siber, pencurian data, kebocoran informasi, hingga
penipuan transaksi semakin memperkuat urgensi penelitian ini. Dengan memahami faktor
keamanan apa saja yang paling memengaruhi kepercayaan, pengelola platform e-commerce
dapat menyusun strategi keamanan yang lebih efektif, adaptif, dan user-centric.

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis pengaruh keamanan
terhadap tingkat kepercayaan pengguna dalam aplikasi e-commerce. Hasil penelitian
diharapkan dapat memberikan kontribusi teoretis bagi pengembangan literatur mengenai e-
commerce, khususnya pada aspek keamanan dan perilaku pengguna. Selain itu, penelitian ini

juga diharapkan menjadi rujukan praktis bagi pelaku industri dalam merancang kebijakan
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keamanan yang lebih baik sehingga perkembangan e-commerce dapat berlangsung secara

sehat, terpercaya, dan berkelanjutan.

2. METODE PENELITIAN

Systematic Literature Review merupakan metode penelitian yang terstruktur untuk
mengevaluasi secara kritis (Abelha, 2020), mengintegrasikan dan menyajikan temuan dari
berbagai studi penelitian yang berkaitan dengan pertanyaan penelitian atau topik tertentu,
karena mengadopsi metodologi yang terstruktur dan diterima secara luas (Okoli 2015;
Sampetoding & ER., 2024).

Penelitian ini menggunakan metode SLR yang bertujuan untuk memetakan penelitian
terlebih dahulu mengenai pengaruh keamanan terhadap kepercayaan pengguna pada aplikasi
E-Commerce, hal ini ditujukan untuk mengetahui faktor apa saja yang berpengaruh dalam
meningkatkan keamanan dan kepercayaan pengguna. Pengumpulan data ini melibatkan
pengkajian artikel-artikel yang diterbitkan di jurnal internasional terindeks di ScienceDirect
dalam rentang waktu 2020 hingga 2024 dengan menggunakan kata kunci yang telah ditentukan.
Kemudian data yang telah diperoleh diolah dengan metode PRISMA (Febrianti, 2024).
Prosedur analisis pemetaan sesuai dengan pedoman PRISMA yang telah dipresentasikan di
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Gambar 1. Diagram Alir Prisma.

Tahap pertama adalah identifikasi, di mana pencarian artikel dilakukan melalui basis data
Science Direct menggunakan beberapa kata kunci seperti "Information Security”, "User Trust",
dan "E-Commerce", yang menghasilkan 11.633 artikel. Selanjutnya, dilakukan penyaringan
berdasarkan rentang tahun publikasi, yaitu 2020-2024. Dari sini, ditemukan 4.314 artikel yang

memenuhi kriteria tahun, sedangkan 7.319 artikel yang tidak sesuai dengan rentang tahun
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dikeluarkan. Setelah itu, artikel-artikel yang tersisa disaring kembali untuk memastikan
kesesuaian dengan standar kualitas yang relevan. Pada tahap ini, 4.309 artikel dianggap tidak
memenuhi kriteria, sehingga hanya tersisa 5 artikel yang terpilih untuk dianalisis lebih lanjut.
Alur ini menunjukkan pendekatan yang sistematis dan ketat dalam pemilihan literatur untuk
memastikan hanya artikel yang paling relevan dan berkualitas yang digunakan dalam

penelitian.

3. HASIL DAN PEMBAHASAN
Dari sumber publikasi yang telah dikumpulkan untuk penelitian ini, terdapat 5 artikel

yang akan menjadi fokus analisis mengenai pengaruh tingkat keamanan terhadap kepercayaan

pengguna pada aplikasi E-Commerce

Tabel 1. Analisis mengenai pengaruh keamanan terhadap kepercayaan pengguna pada

aplikasi E-Commerce.

Judul

Hasil

Purchasing in the digital age: A
meta-analytical perspective on
trust, risk, security, and e-
WOM in e-commerce
(Handoyo, 2024)

Blockchain user digital identity
big data and information
security process protection
based on network trust (Wang
et al., 2024)

Research on  user trust
evaluation of social e-
commerce platform based on
artificial neural  network
(Yingzi & Zhaoji, 2022)

Dalam jurnal "Purchasing in the Digital Age: A Meta-
Analytical Perspective on Trust, Risk, Security, and e-
WOM in E-Commerce" oleh Sofik Handoyo, temuan utama
menunjukkan bahwa kepercayaan adalah faktor paling
berpengaruh dalam keputusan pembelian di e-commerce.
Meskipun keamanan penting, pengaruhnya lebih kecil
dibandingkan dengan kepercayaan. Pengguna cenderung
lebih mempercayai platform e-commerce yang andal,
sementara masalah keamanan seperti pencurian data dan
penipuan dipandang sebagai risiko yang perlu dikelola,
tetapi tidak menjadi penghalang utama jika ada
kepercayaan

Dalam jurnal "Blockchain User Digital Identity Big Data
and Information Security Process Protection Based on
Network Trust", penulis Feng Wang, Yongjie Gai, dan
Haitao Zhang membahas bagaimana teknologi blockchain
meningkatkan keamanan identitas digital. Temuan mereka
menyoroti bahwa integrasi blockchain memperkuat
kepercayaan pengguna dengan menyediakan mekanisme
perlindungan identitas yang lebih kuat melalui
desentralisasi dan sifat tidak dapat diubah (immutability).
Fitur ini mengurangi kerentanan dalam sistem identitas
digital dan meningkatkan kepercayaan pengguna untuk
bertransaksi secara online di platform e-commerce.
Dalam penelitian berjudul "Research on user trust
evaluation of social e-commerce platform based on
artificial neural network" oleh Zhao Yingzi dan Yu Zhaoji,
salah satu temuan utama adalah bahwa tingkat keamanan
dalam sebuah platform e-commerce sosial memainkan
peran penting dalam membangun kepercayaan pengguna.
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Computer security technology
in  E-commerce platform
business model construction
(Ma & Wang, 2024)

The Effects of Trust and
Platform Innovation
Characteristics on Consumer
Behaviors in Social

Commerce: A Social Influence
Perspective (Zhao et al., 2023)

Penelitian ini menunjukkan bahwa faktor keamanan seperti
perlindungan privasi dan keamanan transaksi secara
langsung mempengaruhi tingkat kepercayaan pengguna
terhadap platform e-commerce sosial. Sistem keamanan
yang kuat dan jaminan institusi dapat meningkatkan
keyakinan konsumen dalam bertransaksi. Pengguna lebih
cenderung mempercayai platform yang menjaga data
mereka dengan baik dan menawarkan keamanan dalam
bertransaksi, yang pada gilirannya meningkatkan intensitas
penggunaan dan loyalitas mereka terhadap platform
tersebut

Dalam jurnal berjudul "The Effects of Trust and Platform
Innovation Characteristics on Consumer Behaviors in
Social Commerce: A Social Influence Perspective" oleh Li
Zhao, Yun Xu, dan Xu Xu, penelitian ini mengeksplorasi
hubungan antara tingkat keamanan, kepercayaan
pengguna, dan perilaku konsumen dalam konteks e-
commerce. Hasil penelitian menunjukkan bahwa tingkat
keamanan di platform e-commerce merupakan faktor
kunci yang sangat mempengaruhi kepercayaan pengguna;
pengguna lebih cenderung mempercayai platform yang
menawarkan mekanisme keamanan yang kuat, seperti
perlindungan data dan transaksi yang aman. Ketika
pengguna merasa aman, mereka lebih mungkin terlibat
dalam transaksi, memberikan umpan balik positif, dan
merekomendasikan  platform kepada orang lain.
Sebaliknya, perasaan tidak aman dapat membuat pengguna
menarik diri dari platform.

Dalam jurnal berjudul "The Effects of Trust and Platform
Innovation Characteristics on Consumer Behaviors in
Social Commerce: A Social Influence Perspective" oleh Li
Zhao, Yun Xu, dan Xu Xu, ditemukan bahwa tingkat
keamanan memiliki pengaruh signifikan terhadap
kepercayaan pengguna dalam transaksi e-commerce.
Penelitian ~ menunjukkan  bahwa  platform  yang
menyediakan mekanisme keamanan yang kuat, seperti
perlindungan data dan transaksi yang aman, cenderung
meningkatkan kepercayaan pengguna. Ketika pengguna
merasa aman, mereka lebih mungkin untuk melakukan
transaksi, memberikan umpan balik positif, dan
merekomendasikan platform kepada orang lain. Selain itu,
inovasi dalam fitur platform juga dapat meningkatkan rasa
aman, sementara pengaruh sosial, seperti rekomendasi dari
teman, semakin memperkuat kepercayaan tersebut.
Temuan ini menekankan pentingnya fokus pada aspek
keamanan dan inovasi untuk meningkatkan kepercayaan
pengguna dan perilaku transaksi mereka di aplikasi e-
commerce.

Keamanan dan kepercayaan pengguna merupakan dua faktor utama yang mempengaruhi

perilaku konsumen dalam e-commerce. Berdasarkan berbagai studi yang dianalisis,
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kepercayaan terbukti menjadi faktor yang lebih dominan dalam keputusan pembelian
dibandingkan keamanan semata. Namun, keamanan tetap menjadi peran penting dalam
membangun dan mempertahankan kepercayaan pengguna, terutama melalui perlindungan
privasi dan transaksi yang aman. Teknologi seperti blockchain memberikan perlindungan
identitas digital yang lebih kuat, meningkatkan rasa aman dan kepercayaan pengguna. Selain
itu, inovasi dalam fitur platform dan pengaruh sosial juga turut memperkuat kepercayaan,
mendorong pengguna untuk lebih aktif bertransaksi dan merekomendasikan platform kepada
orang lain. Dengan demikian, integrasi antara keamanan, kepercayaan, inovasi, dan pengaruh
sosial sangat penting dalam membangun loyalitas dan intensitas penggunaan platform e-

commerce.

4. KESIMPULAN DAN SARAN

Keamanan merupakan pilar utama dalam membangun kepercayaan pengguna pada
platform e-commerce, dan kepercayaan tersebut sangat berperan dalam loyalitas serta
keberlanjutan penggunaan. Melalui tinjauan literatur sistematis, ditemukan bahwa peningkatan
fitur keamanan seperti proteksi data, autentikasi berlapis, dan kebijakan privasi yang kuat
secara signifikan meningkatkan kepercayaan pengguna. Keamanan yang baik tidak hanya
memberikan kenyamanan dalam bertransaksi, tetapi juga memperkuat loyalitas pengguna
terhadap platform.

Teknologi blockchain, inovasi platform, serta pengaruh sosial juga terbukti berperan
dalam memperkuat rasa aman dan kepercayaan pengguna. Dengan demikian, integrasi antara
keamanan, kepercayaan, inovasi, dan pengaruh sosial sangat penting untuk membangun

loyalitas dan keberlanjutan dalam penggunaan platform e-commerce.
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