
 
Neptunus: Jurnal Ilmu Komputer dan Teknologi Informasi 

Volume 3, Nomor 4, November 2025 
e-ISSN: 3031-898X; p-ISSN: 3031-8998, Hal 138-146 
DOI: https://doi.org/10.61132/neptunus.v3i4.1249  

Tersedia: https://journal.arteii.or.id/index.php/Neptunus 

Naskah Masuk: 22 September 2025; Revisi: 25 Oktober 2025; Diterima: 28 November 2025; Terbit: 30 
November 2025 

 
 
 

Strategi Organisasi untuk Memastikan Nilai Tambah Investasi Teknologi 

Informasi: Mitigasi Ketergantungan Merugikan melalui Alignment 

Strategis dan Manajemen Risiko 
 

Silvi Andini1*, Muhammad Irwan Padli Nasution2 
1-2 Universitas Islam Negeri Sumatera Utara, Indonesia 

silviandini1122@gmail.com1, irwannst@uinsu.ac.id2 

*Penulis Korespondensi: silviandini1122@gmail.com 

 

Abstract. Investments in information technology (IT) often fail to deliver the expected added value due to excessive 

dependence on external suppliers, inflexible technological systems, or infrastructures that are highly vulnerable 

to various operational and security risks. This article analyzes organizational strategies to ensure the realization 

of added value from IT investments through the integration of strategic alignment and comprehensive risk 

management practices. By implementing strategic alignment, organizations are able to synchronize IT initiatives 

with core business objectives, organizational processes, and long-term strategic goals. At the same time, effective 

risk management plays a crucial role in reducing detrimental dependencies, including risks related to data 

breaches, system failures, cyber threats, and operational disruptions. This approach is supported by an extensive 

review of literature from credible and relevant academic sources, which demonstrates that systematic risk 

mitigation can significantly enhance organizational resilience, reliability, and overall value creation from IT 

investments. As a result, organizations are better positioned to optimize performance, improve decision-making 

capabilities, and ultimately achieve a sustainable competitive advantage in an increasingly digital business 

environment. 

 

Keywords: Added Value; Detrimental Dependencies; Information Technology; Risk Management; Strategic 

Alignment. 

 

Abstrak. Investasi dalam teknologi informasi (TI) sering kali gagal memberikan nilai tambah yang diharapkan 

akibat ketergantungan yang berlebihan pada pemasok eksternal, sistem teknologi yang tidak fleksibel, atau 

infrastruktur yang sangat rentan terhadap berbagai risiko operasional dan keamanan. Artikel ini menganalisis 

strategi organisasi untuk memastikan terwujudnya nilai tambah dari investasi TI melalui integrasi penyelarasan 

strategis dan praktik manajemen risiko yang komprehensif. Dengan menerapkan penyelarasan strategis, organisasi 

mampu menyelaraskan inisiatif TI dengan tujuan bisnis utama, proses organisasi, serta sasaran strategis jangka 

panjang. Pada saat yang sama, manajemen risiko yang efektif berperan penting dalam mengurangi ketergantungan 

yang merugikan, termasuk risiko kebocoran data, kegagalan sistem, ancaman siber, dan gangguan operasional. 

Pendekatan ini didukung oleh tinjauan literatur yang luas dari sumber akademik yang kredibel dan relevan, yang 

menunjukkan bahwa mitigasi risiko secara sistematis dapat secara signifikan meningkatkan ketahanan, keandalan, 

dan penciptaan nilai secara keseluruhan dari investasi TI. Dengan demikian, organisasi berada pada posisi yang 

lebih baik untuk mengoptimalkan kinerja, meningkatkan kemampuan pengambilan keputusan, dan pada akhirnya 

mencapai keunggulan kompetitif yang berkelanjutan dalam lingkungan bisnis yang semakin digital. 

 

Kata Kunci: Alignment Strategis; Ketergantungan Merugikan; Manajemen Risiko; Nilai Tambah; Teknologi 

Informasi. 

 

1. PENDAHULUAN 

Dalam era digital saat ini, investasi teknologi informasi (TI) telah menjadi pilar utama 

bagi organisasi untuk mencapai efisiensi operasional, inovasi, dan keunggulan kompetitif. 

Namun, menurut data dari berbagai studi, sekitar 70-80% investasi TI gagal memberikan nilai 

tambah yang diharapkan, sering kali karena ketergantungan merugikan seperti ketergantungan 

berlebihan pada satu pemasok TI, risiko keamanan siber yang tinggi, atau gangguan 

infrastruktur yang dapat menyebabkan kerugian finansial dan operasional yang signifikan 

(Patriansyah & Sos, 2023). Misalnya, insiden kebocoran data seperti yang terjadi pada 
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perusahaan besar dapat merusak reputasi dan mengakibatkan denda hukum, sementara 

gangguan sistem TI dapat menghentikan operasi bisnis selama berhari-hari. Kajian dari 

Hariswan et al. (2025) menyoroti bahwa tanpa strategi yang tepat, TI bukan hanya gagal 

memberikan nilai tambah tetapi juga dapat menjadi beban yang merugikan, seperti biaya 

pemeliharaan yang tinggi atau ketidakmampuan beradaptasi dengan perubahan pasar. Selain 

itu, dengan meningkatnya adopsi teknologi seperti cloud computing dan Internet of Things 

(IoT), organisasi semakin rentan terhadap risiko eksternal, sebagaimana dibahas dalam 

Manajemen Risiko Keamanan Informasi (2023), yang menekankan peningkatan 

ketergantungan organisasi pada TI yang membuat mereka rentan terhadap ancaman siber. Oleh 

karena itu, penting bagi organisasi untuk mengatasi tantangan ini melalui pendekatan yang 

sistematis, dengan mengintegrasikan alignment strategis dan manajemen risiko untuk mitigasi 

ketergantungan merugikan. 

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis strategi organisasi yang 

efektif untuk memastikan nilai tambah dari investasi TI, dengan fokus khusus pada mitigasi 

ketergantungan merugikan. Secara spesifik, penelitian ini akan mengeksplorasi konsep 

alignment strategis sebagai mekanisme untuk menyelaraskan TI dengan tujuan bisnis jangka 

panjang, sebagaimana dijelaskan dalam Tata Kelola Teknologi Informasi (2023), yang 

mengintegrasikan alignment strategis dengan manajemen risiko untuk memberikan nilai 

tambah maksimal.Kajian dari Patriansyah & Sos (2023) menekankan bahwa sistem informasi 

manajemen dapat memberikan nilai tambah dengan memanfaatkan teknologi digital, namun 

ketergantungan organisasi terhadap TI dapat meningkatkan risiko jika tidak dikelola dengan 

baik. Selain itu, penelitian ini akan mengkaji praktik manajemen risiko untuk mengurangi 

ancaman seperti kebocoran data, gangguan operasional, dan ketergantungan pada pemasok 

tunggal, dengan merujuk pada Manajemen Risiko (2023) yang menyatakan bahwa risiko 

seperti kebocoran data atau gangguan operasional dapat merugikan secara finansial dan 

operasional. Melalui analisis ini, penelitian ini diharapkan dapat memberikan wawasan bagi 

pemimpin organisasi, manajer TI, dan pembuat kebijakan untuk mengoptimalkan investasi TI 

dan membangun ketahanan bisnis, sebagaimana didukung oleh kajian empiris dalam Hariswan 

et al. (2025) yang membahas interaksi antara TI dan fungsi bisnis untuk mencegah 

ketergantungan berlebihan. 

Penelitian ini relevan karena TI telah menjadi komponen integral dalam strategi bisnis 

modern, terutama di tengah pandemi COVID-19 yang mempercepat transformasi digital. 

Manajemen Risiko Keamanan Informasi (2023) menekankan bahwa ketergantungan 

merugikan pada TI dapat mengancam kelangsungan bisnis, sehingga strategi mitigasi menjadi 
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krusial. Selain itu, dengan meningkatnya regulasi seperti GDPR dan undang-undang keamanan 

data, organisasi perlu memastikan bahwa investasi TI tidak hanya efisien tetapi juga etis dan 

aman, sebagaimana dibahas dalam Patriansyah & Sos (2023). Signifikansi penelitian ini 

terletak pada kontribusinya terhadap literatur manajemen strategis, khususnya dalam konteks 

TI. Dengan menggabungkan alignment strategis dan manajemen risiko, penelitian ini 

menawarkan kerangka kerja yang holistik untuk mengatasi kesenjangan antara investasi TI dan 

nilai tambah yang dihasilkan, didukung oleh kajian dari Tata Kelola Teknologi Informasi 

(2023) yang menekankan komitmen terhadap kualitas dan nilai tambah.Hasilnya dapat 

digunakan sebagai panduan bagi organisasi untuk menghindari kesalahan umum dan mencapai 

keunggulan kompetitif berkelanjutan. 

 

2. METODE PENELITIAN 

Dalam melakukan penelitian ini penulis menggunakan metode kualitatif deskritif. 

Sugiono berpendapat bahwa penelitian kualitatif lebih cocok digunakan untuk jenis penelitian 

yang memahami tentang fenomena sosial dari perspektif. Secara sederhana, dapat pula 

diartikan sebagai penelitian yang lebih cocok digunakan untuk meneliti kondisi atau situasi 

objek penelitian. Penelitian dilakukan dengan melaksanakan pengkajian terhadap teori teori 

yang telah ada sebelumnya dengan menggunakan pendekatan tinjauan literatur, menganalisis 

berbagai sumber terkait manajemen strategis, risiko, dan TI. Referensi utama diambil dari buku 

dan artikel seperti Hariswan et al. (2025), Patriansyah & Sos (2023), dsb. Analisis dilakukan 

melalui sintesis konseptual untuk mengidentifikasi strategi mitigasi. lalu dihubungkan dengan 

berbagai teori yang ada didalam buku sehingga dalam teori tersebut mendapatkan kesatuan 

teori baru yang mumpuni yang dapat menjawab apa yang dipertanyakan dalam penelitian ini. 

Penentuan subjek penelitian haruslah sesuai dengan tujuan yang ingin dicapai, karena subjek 

penelitian merupakan sumber data yang digunakan dalam penelitian. Dalam penelitian ini, 

jurnal-jurnal terakreditasi dan terbukti indeksnya akan digunakan sebagai sumber data, selain 

itu seperti hasil wawawancara, berita, serta artikel-artikel terpercaya lainnya juga dijadikan 

sumber data dalam penelitian ini untuk mendukung jawaban penelitian yang konkrit serta 

terbukti kebenarannya. Dalam jurnal ini, penulis menggunakan jenis sumber data, yaitu data 

sekunder. Data sekunder bersumber eksternal yang didapat melalui referensi dari luar, baik 

artikel, jurnal, atau data yang sudah ada, dikumpulkan oleh penyidik instansi dan organisasi 

sebelumnya. peneliti juga memanfaatkan data sekunder dari sumber-sumber yang relevan 

seperti buku, jurnal, dan dokumen lainnya yang berkaitan dengan topik penelitian. Metode 
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dokumentasi adalah suatu cara untuk mendokumentasikan informasi atau data melalui tulisan 

atau benda-benda tertulis dan lain-lain yang berguna dalam mendukung penelitian. 

 

3. HASIL DAN PEMBAHASAN 

Alignment Strategis dalam Investasi TI 

Alignment strategis adalah proses menyelaraskan TI dengan tujuan bisnis untuk 

menciptakan nilai tambah. Menurut Hariswan et al. (2025), alignment strategis melibatkan 

interaksi dan ketergantungan antara TI dan fungsi bisnis, yang dapat mencegah ketergantungan 

berlebihan pada satu pemasok. Dalam konteks ini, organisasi harus memastikan bahwa 

investasi TI mendukung inovasi dan keunggulan kompetitif, bukan hanya sebagai alat 

operasional. 

Patriansyah & Sos menekankan bahwa sistem informasi manajemen dapat memberikan 

nilai tambah dengan memanfaatkan teknologi digital, namun ketergantungan organisasi 

terhadap TI dapat meningkatkan risiko jika tidak dikelola dengan baik. Alignment strategis 

membantu mengurangi risiko ini dengan memastikan TI sejalan dengan tujuan bisnis jangka 

panjang. 

Alignment Strategis sebagai Fondasi Nilai Tambah TI 

Alignment strategis merujuk pada proses integrasi TI dengan strategi bisnis organisasi, 

memastikan bahwa setiap investasi TI tidak hanya mendukung operasi harian tetapi juga 

mendorong pertumbuhan jangka panjang. Tanpa alignment ini, TI sering kali menjadi "pulau" 

terpisah, di mana pengeluaran besar-besaran tidak menghasilkan return on investment (ROI) 

yang signifikan. Misalnya, studi dari Gartner (2022) menunjukkan bahwa 70% proyek TI gagal 

karena misalignment dengan tujuan bisnis, yang pada akhirnya meningkatkan ketergantungan 

pada teknologi yang tidak fleksibel. Di konteks Indonesia, penelitian oleh Sari et al. (2023) 

dalam Jurnal Sistem Informasi Universitas Indonesia menekankan bahwa alignment strategis 

di perusahaan-perusahaan Indonesia seperti PT Telkom dapat mengurangi risiko 

ketergantungan vendor melalui integrasi TI dengan model bisnis digital, menghasilkan 

peningkatan efisiensi hingga 25%. 

Untuk mencapai alignment strategis, organisasi dapat mengadopsi kerangka kerja seperti 

Strategic Alignment Model (SAM) yang dikembangkan oleh Henderson dan Venkatraman. 

Model ini membagi alignment menjadi empat domain: strategi bisnis, strategi TI, infrastruktur 

TI, dan proses bisnis. Dalam praktiknya, langkah pertama adalah melakukan assessment 

strategis bersama antara pemimpin bisnis dan TI untuk mengidentifikasi kesenjangan. 

Contohnya, di perusahaan manufaktur seperti Toyota, alignment strategis telah memungkinkan 
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integrasi sistem IoT (Internet of Things) dengan rantai pasokan, mengurangi downtime mesin 

hingga 30% dan meningkatkan efisiensi produksi. Hal ini mencegah ketergantungan 

merugikan pada vendor eksternal dengan membangun ekosistem TI internal yang dapat 

beradaptasi. Penelitian terkini dari Jurnal Teknologi Informasi dan Komunikasi (JTIK) 

Universitas Brawijaya oleh Putra dan Sari (2022) menganalisis alignment strategis di industri 

manufaktur Indonesia, menemukan bahwa implementasi SAM meningkatkan nilai tambah TI 

melalui pengurangan ketergantungan pada teknologi asing, dengan bukti empiris dari studi 

kasus di pabrik tekstil. 

Selain itu, alignment strategis melibatkan pengembangan roadmap TI yang dinamis, di 

mana investasi diprioritaskan berdasarkan dampak bisnis. Teknik seperti Value Proposition 

Canvas dapat digunakan untuk memetakan bagaimana TI menambah nilai, seperti 

meningkatkan pengalaman pelanggan melalui analitik data. Dengan alignment ini, organisasi 

dapat menghindari "vendor lock-in", di mana ketergantungan pada satu penyedia TI membuat 

biaya switching tinggi dan risiko gangguan operasional besar. Dalam konteks mitigasi, 

alignment memastikan bahwa TI tidak menjadi beban tetapi aset strategis, sehingga nilai 

tambah tercapai melalui inovasi berkelanjutan. Dukungan dari jurnal Indonesia, seperti artikel 

oleh Wibowo et al. (2021) di Jurnal Informatika Universitas Ahmad Dahlan, menunjukkan 

bahwa alignment strategis di sektor e-commerce Indonesia, seperti Tokopedia, berhasil 

memitigasi ketergantungan merugikan dengan mengintegrasikan TI ke dalam strategi 

pertumbuhan pasar, menghasilkan ROI yang lebih tinggi. 

Manajemen Risiko dalam Kontekstualisasi Ketergantungan TI 

Manajemen risiko TI adalah proses sistematis untuk mengidentifikasi, menilai, dan 

mengelola risiko yang terkait dengan investasi TI, dengan fokus pada mitigasi ketergantungan 

merugikan. Ketergantungan ini sering kali muncul dari risiko seperti kegagalan sistem, 

serangan siber, atau perubahan regulasi yang dapat mengganggu operasi. Manajemen risiko 

adalah pendekatan sistematis untuk mengidentifikasi, menilai, dan mengurangi risiko yang 

dapat merugikan organisasi. Manajemen Risiko (2023) menyatakan bahwa risiko seperti 

kebocoran data atau gangguan operasional dapat merugikan secara finansial dan operasional. 

Dalam konteks TI, manajemen risiko melibatkan mitigasi ketergantungan merugikan, seperti 

diversifikasi pemasok atau implementasi protokol keamanan. 

Manajemen Risiko Keamanan Informasi menyoroti peningkatan ketergantungan 

organisasi pada TI, yang membuat mereka rentan terhadap ancaman siber. Strategi mitigasi 

termasuk pengembangan kebijakan risiko dan audit berkala untuk memastikan nilai tambah 

investasi TI. 
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Menurut laporan dari World Economic Forum (2023), risiko siber adalah salah satu 

ancaman terbesar bagi nilai tambah TI, dengan potensi kerugian global mencapai triliunan 

dolar. Di Indonesia, penelitian oleh Nugroho et al. (2023) dalam Jurnal Pengembangan 

Teknologi Informasi dan Komunikasi (JPTIK) Universitas Udayana mengungkapkan bahwa 

manajemen risiko TI di bank-bank nasional seperti Bank Mandiri berhasil mengurangi 

ketergantungan merugikan pada sistem legacy melalui adopsi cloud hybrid, mengurangi risiko 

downtime hingga 40%. 

Kerangka kerja manajemen risiko yang efektif meliputi standar seperti ISO 31000, yang 

menekankan identifikasi risiko melalui analisis SWOT (Strengths, Weaknesses, Opportunities, 

Threats) dan mitigasi melalui strategi seperti diversifikasi vendor, redundansi sistem, dan 

pengembangan kemampuan internal. Misalnya, organisasi dapat menerapkan multi-cloud 

strategy untuk menghindari ketergantungan pada satu penyedia cloud, seperti yang dilakukan 

oleh Netflix, yang menggunakan AWS, Google Cloud, dan Azure untuk memastikan 

kontinuitas layanan. Ini mengurangi risiko downtime dan meningkatkan fleksibilitas, sehingga 

nilai tambah TI tercapai melalui resiliensi operasional. Studi dari Jurnal Ilmiah Teknologi 

Informasi Terapan (JITe) Politeknik Negeri Malang oleh Santoso dan Rahayu (2022) 

mengeksplorasi manajemen risiko di perusahaan logistik Indonesia, menemukan bahwa 

diversifikasi vendor TI mengurangi ketergantungan merugikan dan meningkatkan ketahanan 

terhadap gangguan rantai pasokan. 

Selain itu, manajemen risiko melibatkan pemantauan risiko secara real-time 

menggunakan tools seperti Enterprise Risk Management (ERM) software. Risiko 

ketergantungan merugikan dapat dikuantifikasi melalui metrik seperti Risk-Adjusted Return 

on Investment (RAROI), yang menghitung ROI setelah memperhitungkan probabilitas dan 

dampak risiko. Dalam kasus bank seperti JPMorgan Chase, manajemen risiko TI telah 

mencegah kerugian besar dari serangan ransomware dengan investasi pada cybersecurity yang 

selaras dengan strategi bisnis, memastikan bahwa TI tetap sebagai pendorong nilai tambah 

daripada sumber kerentanan. Penelitian Indonesia terkini oleh Kusuma et al. (2023) di Jurnal 

Sistem Informasi Universitas Indonesia menunjukkan bahwa implementasi ERM di sektor 

perbankan Indonesia meningkatkan mitigasi risiko TI, dengan contoh empiris dari 

pengurangan insiden siber melalui alignment risiko dengan strategi bisnis. 

Integrasi Alignment Strategis dan Manajemen Risiko untuk Mitigasi Ketergantungan 

Integrasi antara alignment strategis dan manajemen risiko adalah kunci untuk 

memastikan nilai tambah TI sambil memitigasi ketergantungan merugikan. Alignment strategis 

memberikan arah, sementara manajemen risiko memastikan eksekusi yang aman. Misalnya, 
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dalam proyek digitalisasi, alignment memastikan TI mendukung tujuan seperti ekspansi pasar, 

sedangkan manajemen risiko mengidentifikasi ancaman seperti perubahan teknologi yang 

cepat dan mengembangkan rencana mitigasi seperti investasi dalam upskilling karyawan. 

Penelitian oleh Sari dan Putra (2023) dalam JTIK Universitas Brawijaya mengintegrasikan 

kedua elemen ini di perusahaan telekomunikasi Indonesia, menemukan bahwa kombinasi 

alignment dan manajemen risiko meningkatkan nilai tambah TI sebesar 35% melalui 

pengurangan ketergantungan vendor. 

Praktik terbaik meliputi pembentukan komite gabungan antara bisnis dan TI untuk 

pengambilan keputusan, serta penggunaan framework seperti COBIT (Control Objectives for 

Information and Related Technologies) untuk mengintegrasikan keduanya. Studi empiris dari 

Harvard Business Review (2021) menunjukkan bahwa organisasi yang mengintegrasikan 

alignment dan risiko mencapai ROI TI 20-30% lebih tinggi dibandingkan yang tidak. 

Contohnya, di sektor kesehatan, rumah sakit seperti Mayo Clinic menggunakan alignment 

untuk mengintegrasikan sistem EHR (Electronic Health Records) dengan strategi perawatan 

pasien, sambil menerapkan manajemen risiko untuk melindungi data pasien dari ancaman 

siber, sehingga menghindari ketergantungan pada vendor tunggal yang rentan. Di Indonesia, 

artikel oleh Wibowo et al. (2022) di Jurnal Informatika Universitas Ahmad Dahlan 

menganalisis integrasi ini di rumah sakit swasta, menunjukkan pengurangan risiko 

ketergantungan melalui alignment TI dengan regulasi kesehatan nasional. 

Dalam konteks global, mitigasi ini juga melibatkan pertimbangan etis dan regulasi, 

seperti GDPR di Eropa, yang memaksa organisasi untuk membangun TI yang resilient. Dengan 

integrasi ini, organisasi tidak hanya meminimalkan risiko tetapi juga memaksimalkan nilai 

tambah melalui inovasi yang berkelanjutan, seperti adopsi AI untuk analitik prediktif. 

Dukungan dari jurnal Indonesia, seperti Nugroho et al. (2023) di JPTIK Universitas Udayana, 

menekankan bahwa integrasi alignment dan risiko di era digital Indonesia mendorong 

ketahanan TI terhadap ancaman global. 

 

4. KESIMPULAN  

Strategi organisasi untuk memastikan nilai tambah investasi TI melalui mitigasi 

ketergantungan merugikan memerlukan pendekatan holistik yang mengintegrasikan alignment 

strategis dan manajemen risiko. Alignment strategis memastikan TI selaras dengan tujuan 

bisnis, sementara manajemen risiko mengurangi ancaman ketergantungan melalui diversifikasi 

dan resiliensi. Implementasi praktis meliputi assessment berkala, adopsi framework standar, 

dan investasi dalam kemampuan internal. Dengan demikian, organisasi dapat mengubah 
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investasi TI menjadi sumber keunggulan kompetitif yang berkelanjutan, menghindari jebakan 

ketergantungan yang merugikan, dan mencapai nilai tambah maksimal dalam era digital yang 

semakin kompleks. Penelitian lanjutan diperlukan untuk mengukur dampak jangka panjang 

dari strategi ini di berbagai industri, dengan fokus pada konteks Indonesia yang dinamis. 
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