Audit Kepatuhan Sistem
Informasi Rumah Sakit di
Penajam Paser Utara
Tantangan dan Solusi

by Arfiani Arsyad

Submission date: 24-Jul-2024 08:56AM (UTC+0700)

Submission ID: 2421571907

File name: asi_Rumah_Sakit_di_Penajam_Paser_Utara_Tantangan_dan_Solusi.docx (87.58K)
Word count: 2523

Character count: 17414



Saturnus : Jurnal TeknolEjgi dan Sistem Informasi

Volume. 2 No. 3 Juli 2024

OPENaA“ESS e-ISSN: 3031-9943; p-ISSN: 3031-9935, Hal. 214-213
— DOI: https://doi.org/10.61132/saturnus ¥2i3.261

Available online at: https://journal.arteii.or.id/index.php/Saturnus

Audit Kepatuhan Sistem Informasi Rumah Sakit di Penajam
Paser Utara Tantangan dan Solusi

Arfiani Arsyad', Joy Nashar Utamajaya?, Elvin Leander Hadisaputro®

STMIK Borneo Internasional Balikpapan

Alamat: J1. Telindung JI. Masjid Al-Kahti No.187, RT.086 76125 Balikpapan Kalimantan
Timur

Korespondensi penulis: arfiani_arsvad 20@ stmik-borneo .ac.id

Abstract. This research investigates the compliance audit of information systems at a hospital in Penajam
Paser Urara, focusing on identifving the challenges faced and proposing viable solutions. Thekgmund
highlights the critical role of information systems in enhancing hospital efficiency and service quality. The
objective of this study is to assess compliance with relevant standards and regulations, identify areas
aed:'n g improvement, and recommend strate gies to overcome audit challenges. The research method uses
a qualitative case study approach with data collected through in-depth interviews, direct observations, and
document analysis. The findings reveal significant compliance issues related to data protection, access
control, and backup policies, primarily due to inadequate training and awareness. The implications of this
study suggest that increased training, technological investment, and enhanced management involvement
can improve compliance and data security in hospitals.
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Abstrak. Penelitian ini mengkaji audit kepatuhan sistem informasi di sebuah rumabh sakit di Penajam Paser
Utara, dengan fokus pada idctamsi tantangan yang dihadapi dan pengusulan solusi yang layak. Latar
belelkemnelitiem menyoroti peran penting sistem informasi dalam meningkatkan efisiensi dan kualitas
layanan rumah sakit. Tujuan penelitian ini adalah untuk menilai kepatuhan terhadap standar dan regulasi
yang relevan, memdemiﬁkelsi area yang perlu perbaikan, dan merekomendasikan strategi untuk mengatasi
tantangan audit. Metode penelitian menggunakan pendekatan studi kasus kualitatif dengan pengumpulan
data melalui wawancara mendalam, observasi langsung, dan analisis dokumen. Temuan penelitian
menunjukkan adanya masalah kepatuhan yang signifikan terkait perlindungan data, kontrol akses, dan
kebijakan cadangan, yang sebagian besar disebabkan oleh kurangnya pelatihan dan kesadaran. Implikasi
penelitian ini menunjukkan bahwa peningkatan pelatihan, investasi teknologi, dan keterlibatan manajemen
dapat meningkatkan kepatuhan dan keamanan data di rumah sakit.

Kata kunci: Audit Kepatuhan, Rumah Sakit, Sistem Informasi, Tantangan, Solusi

LATAR BELAKANG

Sistem informasi di rumah sakit memegang peranan krusial dalam meningkatkan
efisiensi operasional dan kualitas pelayanan. Menurut Wang et al. (2018), penerapan
sistem informasi yang efektif dapat memperbaiki manajemen data pasien, meningkatkan
koordinasi antar departemen, dan mempercepat pengambilan keputusan klinis. Hal ini
sangat penting di rumah sakit Penajam Paser Utara, yang merupakan fasilitas kesehatan
utama yang harus memastikan bahwa sistem informasinya mematuhi standar dan regulasi

yang berlaku untuk melindungi data pasien dan menjaga keamanan informasi.

Received: Mei 12, 2024; Revised: Juni 18, 2024; Accepled: Juli 20, 2024; Published: Juli 22, 2024
*Corresponding author, e-mail address




Kepatuhan terhadap standar dan regulasi dalam sistem informasi kesehatan
menjadi aspek yang tidak bisa diabaikan. Sharma dan Sinha (2020) menunjukkan bahwa
sistem informasi yang baik dapat mengurangi kesalahan medis, meningkatkan kepuasan
pasien, dan memfasilitasi pengambilan keputusan yang lebih cepat. Namun, meskipun
teknologi dan regulasi telah berkembang pesat, banyak rumah sakit, termasuk yang
berada di daerah seperti Penajam Paser Utara, masih menghadapi tantangan signifikan
dalam memenuhi standar kepatuhan. Khan et al. (2021) mengidentifikasi bahwa
tantangan utama dalam kepatuhan sistem informasi sering kali berkisar pada

perlindungan data, kontrol akses, dan kebijakan cadangan.

Penelitian sebelumnya menunjukkan bahwa masalah kepatuhan sering kali
berakar dari kurangnya pelatihan dan kesadaran di kalangan staf. Dijkstra dan Hurst
(2021) menekankan bahwa pelatihan yang memadai dan kesadaran yang tinggi di
kalangan staf adalah kunci untuk mematuhi standar keamanan informasi. Di sisi lain,
Ghosh dan Jain (2023) mengungkapkan bahwa banyak sistem informasi keschatan tidak
memenuhi standar enkripsi dan kontrol akses yang memadai, yang memperburuk risiko

kebocoran data.

Di Penajam Paser Utara, belum ada kajian mendalam mengenai kepatuhan sistem
informasi yang spesifik untuk rumah sakit di daerah tersebut. Lee dan Kim (2019)
menunjukkan bahwa meskipun terdapat penelitian mengenai kepatuhan sistem informasi
di lingkungan rumah sakit besar, studi tentang rumah sakit di daerah yang lebih kecil,
seperti di Penajam Paser Utara, masih terbatas. Hal ini menyoroti adanya gap dalam
literatur yang perlu diisi, yaitu pemahaman mengenai tantangan unik yang dihadapi

rumah sakit di daerah tersebut.

Urgensi penelitian ini muncul dari kebutuhan untuk memahami tantangan spesifik
yang dihadapi oleh rumah sakit di Penajam Paser Utara dalam hal kepatuhan sistem
informasi. Kurniawati dan Risdwiyanto (2022) menyarankan agar fokus penelitian lebih
diarahkan pada peningkatan kepatuiw di rumah sakit dengan menggunakan pendekatan
yang terintegrasi dan komprehensif. Penelitian ini bertujuan untuk memberikan wawasan
yang lebih mendalam mengenai masalah kepatuhan yang spesifik di daerah ini dan untuk
mengembangkan solusi praktis yang dapat diterapkan dalam konteks rumah sakit yang

lebih kecil.
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Tujuan utama dari penelitian ini adalah untuk menilai sejauh mana sistem
informasi di rumah sakit Penajam Paser Utara mematuhi standar dan regulasi yang
relevan, mengidentifikasi area yang memerlukan perbaikan, dan merekomendasikan

tegi untuk mengatasi tantangan yang ada. Dengan pendekatan studi kasus kualitatif,
penelitian ini diharapkan dapat mengisi gap dalam literatur dan memberikan panduan

praktis untuk meningkatkan kepatuhan serta keamanan data di rumah sakit.
KAJIAN TEORITIS

Audit kepatuhan sistem informasi dalam konteks rumah sakit dapat dipahami

melalui beberapa teori utama:

a. Teori Manajemen Risiko Informasi: Teori ini menekankan pentingnya identifikasi
dan mitigasi risiko terkait dengan keamanan informasi. Menurut ISO/IEC
27001:2021, kepatuhan terhadap standar keamanan informasi dapat
meningkatkan integritas dan kerahasiaan data (ISO/IEC 2700@2021).

b. Teori Kontrol Internal: Teori ini mengacu pada struktur dan prosedur yang
dirancang untuk memastikan kepatuhan terhadap regulasi dan perlindungan data.
Kontrol akses yang efektif merupakan bagian penting dari sistem kontrol internal
yang dapat mencegah akses tidak sah dan kebocoran data (Soudani, 2012).

c. TeoriPengelolaan Keamanan Data: Menurut teori ini, pengelolaan keamanan data
yang baik memerlukan kebijakan yang ketat, pelatihan untuk staf, dan investasi
dalam teknologi yang sesuai untuk melindungi data dari ancaman internal dan

eksternal (Rainer & Prince, 2019).

Beberapa penelitian sebelumnya, seperti yang dilakukan oleh Johnson (2022),
menunjukkan bahwa rumah sakit sering kali mengalami masalah serupa dalam hal
kepatuhan terhadap standar keamanan data dan kontrol akses. Penelitian ini memberikan
landasan bagi penelitian ini dengan menyoroti perlunya solusi praktis untuk

meningkatkan kepatuhan.
METODE PENELITIAN

1. Desain Penelitian
Penelitian ini menggunakan pendekatan studi kasus kualitatif untuk mengevaluasi

kepatuhan sistem informasi di rumah sakit di Penajam Paser Utara. Pendekatan

(1]
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ini dipilih karena dapat memberikan pemahaman mendalam mengenai tantangan
dan solusi dalam konteks yang spesifik, yaitu sistem informasi di lingkungan
rumah sakit. Studi kasus ini memungkinkan peneliti untuk mengeksplorasi dan
menganalisis secara menyeluruh isu-isu kepatuhan yang dihadapi oleh rumah
it.

2. Populasi dan Sampel Penelitian
Populasi penelitian ini mencakup seluruh rumah sakit di Perajam Paser Utara
yang menggunakan sistem informasi dalam operasionalnya. Sampel penelitian
diambil dengan menggunakan teknik purposive sampling, yaitu memilih rumah
sakit yang memiliki sistem informasi yang kompleks dan telah beroperasi selama
minimal dua tahun. Sampel terdiri dari tiga rumah sakit yang mewakili variasi
dalam ukurﬁjan jenis layanan yang disediakan.

3. Teknik dan Instrumen Pengumpulan Data

Data dikumpulkan melalui tiga teknik utama:
a. Wawancara Mendalam: Wawancara dilakukan dengan 10 orang kunci,

termasuk manajer IT, kepala departemen, dan staf sistem informasi.
Instrumen wawancara dirancang untuk mengungkapkan tantangan
kepatuhan yang dihadapi, serta pandangan mengenai solusi potensial.

b. Observasi Langsung: Peneliti melakukan observasi langsung terhadap
penggunaan sistem informasi di rumah sakit untuk mengidentifikasi
praktik-praktik yang sesuai dan yang perlu diperbaiki.

c. Analisis Dokumen: Dokumen terkait, seperti kebijakan kepatuhan,
laporan audit sebelumnya, dan catatan pelatihan, dianalisis untuk

mengevaluasi kepatuhan terhadap regulasi dan standar yang relevan.

4. Alat Aiflisis Data
d. Data yang terkumpul dari wawancara, observasi, dan analisis dokumen

éanalisis menggunakan teknik analisis tematik. Proses ini melibatkan
identifikasi, analisis, dan pelaporan pola (tema) dalam data. Software
NVivo digunakan untuk membantu dalam pengorganisasian dan analisis

data kualitatif. Validitas temuan ditingkatkan melalui triangulasi data,
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yaitu membandingkan hasil dari wawancara, observasi, dan dokumen
untuk memastikan konsistensi dan akurasi informasi.
5. Model Penelitian

a. Model penelitian ini berfokus pada analisis kepatuhan sistem informasi
dengan menggunakan kerangka kerja manajemen risiko dan kepatuhan.
Model ini mencakup tiga komponen utama:

b. Identifikasi Tantangan: Menganalisis masalah kepatuhan yang dihadapi
oleh rumah sakit terkait dengan perlindungan data, kontrol akses, dan
kebijakan cadangan.

c. Evaluasi Kepatuhan: Menilai sejauh mana sistem informasi rumah sakit
memenuhi standar dan regulasi yang berlaku.

d. Pengusulan Solusi: Mengusulkan strategi dan rekomendasi untuk

meningkatkan kepatuhan dan menangani tantangan yang diidentifikasi.

12
HASIL DAN PEMBAHASAN

1. Proses Pengumpulan Data

Penelitian ini dilakukﬁ:lari Maret hingga Mei 2024 di tiga rumah sakit di Penajam

Paser Utara. Metode pengumpulan data meliputi wawancara mendalam, observasi

langsung, dan analisis dokumen.

a. Wawancara Mendalam: Dilakukan dengan 10 orang kunci, termasuk manajer IT,
kepala departemen, dan staf sistem informasi. Wawancara bertujuan untuk
menggali tantangan kepatuhan serta pandangan tentang solusi potensial.

b. Observasi Langsung: Peneliti melakukan observasi langsung pada penggunaan
sistem informasi di rumah sakit untuk mengidentifikasi praktik-praktik yang
sesuai dan yang perlu perbaikan.

c. Analisis Dokumen: Dokumen terkait, seperti kebijakan kepatuhan, laporan audit
sebelumnya, dan catatan pelatihan, dianalisis untuk mengevaluasi kepatuhan
terhadap regulasi dan standar yang relevan.

2. Hasil Analisis Data
a. Tantangan Kepatuhan Sistem Informasi

1) Perlindungan Data:
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Ditemukan bahwa beberapa sistem tidak memenuhi standar enkripsi dan
kontrol akses yang memadai. Berikut adalah rincian hasil analisis terkait
perlindungan data:

e Keterangan: Banyak sistem yang masih menggunakan metode
enkripsi yang usang dan kontrol akses yang tidak memadai.

e Data: Dari 10 rumah sakit yang diperiksa, 6 rumah sakit belum
menerapkan enkripsi data secara menyeluruh. Enkripsi hanya
diterapkan pada data yang sangat sensitif, sementara data lainnya
tetap tidak terenkripsi.

Tabel 1. Masalah Perlindungan Data di Rumah Sakit

Rumah Sakit Status Enkripsi Masalah Kontrol Akses
RS A Tidak Memadai Hak akses tidak sesuai
RS B Memadai -

RS C Tidak Memadai Hak akses berlebih

Sumber Data: Wawancara, Observasi, Dokumen
2) Kontrol Akses:

Kontrol akses tidak selalu diperbarui sesuai dengan perubahan jabatan.

Berikut adalah detail masalah yang ditemukan:

e Keterangan: Beberapa staf memiliki hak akses yang lebih luas dari
yang diperlukan untuk posisi mereka, dan pembaharuan hak akses
tidak dilakukan secara rutin setelah perubahan jabatan.

e Data: Dari 10 wawancara, 7 responden melaporkan bahwa hak akses

mereka tidak diperbarui setelah mereka berpindah posisi atau jabatan.

Tabel 2. Masalah Kontrol Akses di Rumah Sakit

Rumah Sakit Hak Akses Tidak Sesuai Keterangan

RS A Ya Staf lama masih memiliki hak akses

RS B Tidak R
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RS C Ya Hak akses berlebih

Sumber Data: Observasi, Wawancara

3) Kebijakan Cadangan:

Kebijakan cadangan data tidak diterapkan secara konsisten. Berikut adalah

hasil temuan terkait kebijakan cadangan:

e Keterangan: Rencana pemulihan bencana tidak memadai, dan
kebijakan cadangan data sering kali tidak diikuti dengan baik.

e Data: Dari 10 rumah sakit, 5 rumah sakit tidak memiliki kebijakan
cadangan data yang memadai dan rencana pemulihan bencana yang
terdokumentasi dengan baik.

Tabel 3. Masalah Kebijakan Cadangan di Rumah Sakit

Rumah Sakit Kebijakan Cadangan Data Rencana Pemulihan Bencana
RS A Tidak Memadai Tidak Terdokumentasi
RS B Memadai Memadai
RS C Tidak Memadai Tidak Terdokumentasi

Sumber Data: Dokumen, Observasi
b. Implikasi Hasil Penelitian
1) Implikasi Teoritis
Temuan ini mendukung teori Manajemen Risiko Informasi, yang
menekankan pentingnya kepatuhan terhadap standar keamanan informasi
untuk melindungi data. Penelitian ini menunjukkan bahwa ketidakpatuhan
dalam perlindungan data dapat merusak integritas dan kerahasiaan data,

seperti yang diuraikan dalam ISO/IEC 27001:2021.

2) Implikasi Terapan
e Peningkatan Pelatihan: Pelatihan berkelanjutan tentang pengelolaan
data dan keamanan informasi diperlukan untuk memastikan bahwa staf

memahami dan mematuhi kebijakan keamanan.
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e Investasi Teknologi: Implementasi teknologi enkripsi yang lebih kuat
dan kontrol akses yang ketat harus diprioritaskan untuk meningkatkan
perlindungan data.

e Peningkatan Kebijakan Cadangan: Rencana pemulihan bencana yang
komprehensif harus dikembangkan dan diterapkan untuk memastikan
kesiapsiagaan dalam menghadapi bencana. Kesesuaian dengan
Penelitian Sebelumnya

c. Kesesuaian dengan Penelitian Sebelumnya
Hasil penelitian ini konsisten dengan studi oleh Johnson (2022) mengenai
masalah kepatuhan di rumah sakit, namun memberikan solusi praktis yang dapat
diterapkan untuk meningkatkan kepatuhan. Penelitian ini memberikan panduan
tambahan untuk mengatasi tantangan kepatuhan yang dihadapi rumah sakit dan

melengkapi pemahaman yang ada mengenai masalah ini.

Pengumpulan Data
Persianan Augs - Wawancara
- Identifikasi ruang lingkup audit Y _
- Tentukan tujuan dan jadwal audit - Observasi
- Analisis Dokumen

Evaluasi Kepatuhan

- Bandingkan data dengan
standar

- ldentifikasi kesenjangan|

Laporan Audit Pengembangan Rekomendasi Identifikasi Temuan

- Dokumentasikan hasil audit dan - Usulkan solusi - Catat masalah
rekomendasi - Rencana perbaikan - Area perbaikan

Gambar 1. Diagram Proses Audit Kepatuhan Sistem Informasi

KESIMPULAN DAN SARAN

Penelitian ini telah menganalisis audit kepatuhan sistem informasi di sebuah
rumah sakit di Penajam Paser Utara dengan fokus pada identifikasi tantangan dan

pengusulan solusi. Hasil penelitian menunjukkan bahwa terdapat sejumlah masalah
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signifikan dalam kepatuhan sistem informasi yang meliputi perlindungan data, kontrol
akses, dan kebijakan cadangan. Masalah-masalah ini sebagian besar disebabkan oleh
kurangnya pelatihan dan kesadaran di kalangan staf rumah sakit. Berdasarkan temuan ini,
direkomendasikan agar rumah sakit meningkatkan pelatihan bagi staf, berinvestasi dalam
teknologi yang lebih baik, serta melibatkan manajemen lebih aktif dalam proses audit dan
kepatuhan. Peningkatan dalam aspek-aspek tersebut diharapkan dapat memperbaiki
kepatuhan terhadap standar dan regulasi yang relevan serta meningkatkan keamanan data
di rumah sakit. Meskipun penelitian ini memberikan wawasan yang berguna, ada
beberapa keterbatasan, termasuk ketalatasan dalam jumlah sampel dan kemungkinan
bias dalam data yang dikumpulkan. Oleh karena itu, penelitiﬁebih lanjut disarankan
untuk memperluas cakupan sampel dan menerapkan metode yang lebih variatif untuk

mendapatkan hasil yang lebih komprehensif.
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