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Abstract. This study aims to audit the information systems of SMEs in Penajam Paser Utara, focusing on 

identifying weaknesses and enhancing compliance with applicable standards. In the digitalization era, 

SMEs face significant challenges in adopting information technology to improve efficiency and 

competitiveness. However, many SMEs still lack understanding of the importance of compliance with 

information system standards, which poses risks to data security and business continuity. This research 

employs a qualitative approach with case studies through in-depth interviews and direct observations. The 

findings reveal several weaknesses in information system compliance, including a lack of training and 

awareness. The implications of this study provide strategic recommendations for SMEs to enhance their 

information system compliance and security, ultimately improving operational efficiency and 

competitiveness of SMEs in Penajam Paser Utara.. 
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Abstrak. Penelitian ini bertujuan untuk mengaudit sistem informasi pada UMKM di Penajam Paser Utara 

dengan fokus mengidentifikasi kelemahan dan meningkatkan kepatuhan terhadap standar yang berlaku. 

Dalam era digitalisasi, UMKM menghadapi tantangan besar dalam mengadopsi teknologi informasi untuk 

meningkatkan efisiensi dan daya saing. Namun, banyak UMKM yang masih kurang memahami pentingnya 

kepatuhan terhadap standar sistem informasi, yang berpotensi menimbulkan risiko keamanan data dan 

menghambat kelangsungan bisnis. Metode penelitian ini menggunakan pendekatan kualitatif dengan studi 

kasus melalui wawancara mendalam dan observasi langsung. Temuan penelitian menunjukkan beberapa 

kelemahan dalam kepatuhan sistem informasi, termasuk kurangnya pelatihan dan kesadaran. Implikasi dari 

penelitian ini adalah memberikan rekomendasi strategis bagi UMKM untuk meningkatkan kepatuhan dan 

keamanan sistem informasi mereka, yang pada akhirnya dapat meningkatkan efisiensi operasional dan daya 

saing UMKM di Penajam Paser Utara. 

Kata kunci: Audit Sistem Informasi, UMKM, Penajam Paser Utara, Kepatuhan, Kelemahan 

 

LATAR BELAKANG 

Dalam era digital saat ini, UMKM (Usaha Mikro, Kecil, dan Menengah) 

memainkan peran penting dalam perekonomian Indonesia, termasuk di Penajam Paser 

Utara. Perkembangan teknologi informasi yang pesat menawarkan peluang besar bagi 

UMKM untuk meningkatkan efisiensi operasional dan daya saing. Namun, adopsi 

teknologi informasi juga menghadapi berbagai tantangan, salah satunya adalah kepatuhan 

terhadap standar sistem informasi. Banyak UMKM di wilayah ini masih mengalami 

kesulitan dalam menerapkan dan mematuhi standar sistem informasi yang berlaku, yang 
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dapat mengakibatkan masalah keamanan data dan gangguan operasional (Suhadi et al., 

2020; Nugroho & Sulistyo, 2019). 

Tinjauan terkait topik ini menunjukkan bahwa meskipun banyak penelitian telah 

dilakukan mengenai audit sistem informasi di berbagai sektor, masih sedikit penelitian 

yang fokus pada UMKM di Penajam Paser Utara. Penelitian sebelumnya sering kali 

menyoroti tantangan umum yang dihadapi oleh UMKM dalam penerapan sistem 

informasi, namun kurang mengkaji secara mendalam kelemahan spesifik dan kepatuhan 

terhadap standar dalam konteks lokal (Sari & Pratama, 2018; Hidayati et al., 2021). 

Kebaruan penelitian ini terletak pada fokusnya yang spesifik pada UMKM di 

Penajam Paser Utara, serta pendekatan studi kasus untuk mengidentifikasi kelemahan dan 

memberikan rekomendasi strategis untuk meningkatkan kepatuhan. Urgensi penelitian ini 

terletak pada kebutuhan mendesak untuk memahami dan memperbaiki kekurangan dalam 

sistem informasi yang ada, agar UMKM dapat lebih efektif dalam beroperasi dan bersaing 

di pasar. Penelitian ini bertujuan untuk mengisi celah pengetahuan tersebut dengan 

memberikan wawasan yang lebih mendalam tentang kondisi kepatuhan sistem informasi 

UMKM di daerah tersebut, serta menawarkan solusi yang aplikatif untuk meningkatkan 

kepatuhan dan keamanan sistem informasi (Widodo et al., 2022; Rini & Dewi, 2021). 

KAJIAN TEORITIS 

Kajian ini menguraikan teori-teori relevan yang mendasari penelitian mengenai audit 

sistem informasi UMKM, serta memberikan ulasan tentang penelitian sebelumnya yang 

relevan. Beberapa teori utama yang menjadi landasan dalam penelitian ini antara lain 

adalah Teori Sistem Informasi, Teori Kepatuhan, dan Teori Manajemen Risiko. 

1. Teori Sistem Informasi 

Teori Sistem Informasi menjelaskan bagaimana sistem informasi digunakan untuk 

mengumpulkan, menyimpan, dan mengolah data menjadi informasi yang berguna bagi 

pengambilan keputusan (Laudon & Laudon, 2016). Dalam konteks UMKM, sistem 

informasi dapat membantu dalam meningkatkan efisiensi operasional, mengelola 

keuangan, dan menyimpan data pelanggan. Namun, adopsi dan implementasi sistem 

informasi yang efektif memerlukan kepatuhan terhadap standar dan kebijakan yang 

berlaku, yang sering kali menjadi tantangan bagi UMKM (Ward & Peppard, 2016). 
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2. Teori Kepatuhan 

Teori Kepatuhan berfokus pada bagaimana organisasi mematuhi berbagai 

peraturan dan standar yang ditetapkan oleh otoritas pengatur atau kebijakan 

internal (Cohen & Simkins, 2018). Dalam konteks audit sistem informasi, 

kepatuhan mencakup penerapan kebijakan keamanan data, kontrol akses, dan 

prosedur cadangan yang memadai. Penelitian menunjukkan bahwa banyak 

UMKM mengalami kesulitan dalam memenuhi standar kepatuhan ini, seringkali 

karena keterbatasan sumber daya dan pengetahuan (Hidayati et al., 2021; Nugroho 

& Sulistyo, 2019). 

 

3. Teori Manajemen Risiko 

Teori Manajemen Risiko menggambarkan proses identifikasi, penilaian, 

dan pengendalian risiko yang dapat mempengaruhi tujuan organisasi (ISO, 2018). 

Dalam konteks sistem informasi, manajemen risiko mencakup penilaian risiko 

terkait keamanan data, integritas sistem, dan kepatuhan terhadap regulasi. 

Penelitian sebelumnya menunjukkan bahwa UMKM sering kali kurang dalam 

menerapkan praktik manajemen risiko yang efektif, yang dapat mengakibatkan 

risiko signifikan bagi keamanan informasi dan operasional (Suhadi et al., 2020; 

Widodo et al., 2022). 

 

4. Ulasan Penelitian Sebelumnya 

Penelitian oleh Sari dan Pratama (2018) menunjukkan bahwa UMKM 

sering menghadapi tantangan dalam menerapkan sistem informasi karena 

keterbatasan teknis dan finansial. Penelitian mereka mengidentifikasi beberapa 

kelemahan dalam kepatuhan terhadap standar sistem informasi dan 

merekomendasikan solusi berbasis teknologi dan pelatihan. Hidayati et al. (2021) 

menambahkan bahwa kepatuhan terhadap kebijakan keamanan data merupakan 

masalah utama yang mempengaruhi efektivitas sistem informasi UMKM. Selain 

itu, Nugroho dan Sulistyo (2019) mengungkapkan bahwa UMKM di daerah 

pedesaan seperti Penajam Paser Utara sering kali mengalami kendala tambahan 
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berupa akses yang terbatas terhadap sumber daya teknologi dan pelatihan yang 

memadai. 

Penelitian ini akan membangun di atas temuan-temuan tersebut dengan 

fokus pada identifikasi kelemahan spesifik dalam sistem informasi UMKM di 

Penajam Paser Utara serta mengusulkan rekomendasi strategis untuk 

meningkatkan kepatuhan dan manajemen risiko. Dengan demikian, kajian ini 

diharapkan dapat memberikan kontribusi signifikan terhadap pemahaman dan 

praktik audit sistem informasi di UMKM. 

METODE PENELITIAN 

Penelitian ini bertujuan untuk mengevaluasi kepatuhan sistem informasi di 

UMKM di Penajam Paser Utara, dengan fokus pada identifikasi kelemahan dan 

pengembangan rekomendasi perbaikan. Penelitian ini menggunakan desain penelitian 

kualitatif yang memungkinkan eksplorasi mendalam mengenai penerapan sistem 

informasi dan tantangan yang dihadapi oleh UMKM. 

1. Desain Penelitian 

Penelitian ini menggunakan desain penelitian kualitatif dengan pendekatan 

studi kasus. Desain ini dipilih untuk memperoleh pemahaman mendalam tentang 

konteks spesifik dan masalah yang dihadapi oleh UMKM dalam penerapan sistem 

informasi. Pendekatan ini memfasilitasi eksplorasi isu-isu kompleks dan 

mendapatkan wawasan dari perspektif berbagai pemangku kepentingan di UMKM. 

2. Populasi dan Sampel Penelitian 

Populasi penelitian adalah UMKM yang terdaftar di Penajam Paser Utara dan 

yang mengimplementasikan sistem informasi dalam kegiatan operasional mereka. 

Sampel penelitian diambil dengan teknik purposive sampling, yaitu memilih UMKM 

yang memenuhi kriteria berikut: 

a. Memiliki sistem informasi yang digunakan dalam operasional sehari-

hari. 

b. Bersedia untuk berpartisipasi dalam wawancara dan observasi. 

c. Mewakili berbagai sektor usaha untuk mendapatkan pandangan yang 

komprehensif. 
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Total sampel yang diharapkan adalah 10 UMKM. Pemilihan sampel 

dilakukan berdasarkan kriteria tersebut, dan setiap UMKM yang terpilih akan 

diwawancarai serta diamati. 

3. Teknik dan Instrumen Pengumpulan Data 

a. Wawancara Mendalam: Wawancara dilakukan dengan pemilik dan staf IT 

dari UMKM terpilih. Panduan wawancara dikembangkan berdasarkan 

literatur terkait dan disesuaikan dengan konteks penelitian. Panduan ini 

mencakup pertanyaan mengenai penerapan sistem informasi, tantangan 

yang dihadapi, dan tingkat kepatuhan terhadap standar sistem informasi. 

b. Observasi Langsung: Observasi dilakukan untuk mempelajari penerapan 

sistem informasi dalam praktik. Observasi berfokus pada bagaimana 

sistem informasi digunakan dalam operasi sehari-hari dan bagaimana 

kepatuhan terhadap prosedur sistem diperhatikan. 

c. Dokumentasi: Data tambahan diperoleh melalui dokumentasi terkait 

sistem informasi, seperti kebijakan IT, prosedur operasional, dan laporan 

kepatuhan. Dokumentasi ini membantu dalam memahami implementasi 

sistem dan memberikan konteks tambahan untuk analisis. 

Instrumen pengumpulan data berupa panduan wawancara dan format 

observasi telah diuji coba dalam studi pendahuluan untuk memastikan relevansi dan 

efektivitasnya. Validitas instrumen dijaga dengan memastikan pertanyaan 

wawancara dan format observasi mencakup semua aspek penting dari penelitian. 

4. Alat Analisis Data 

a. Transkripsi dan Koding: Wawancara ditranskripsikan dan dianalisis 

menggunakan teknik koding. Data wawancara dikelompokkan ke dalam 

tema-tema utama yang mencerminkan isu-isu penting terkait kepatuhan 

dan kelemahan sistem. 

b. Analisis Tematik: Data dari wawancara, observasi, dan dokumentasi 

dianalisis menggunakan teknik analisis tematik. Analisis tematik 

membantu dalam mengidentifikasi pola dan tema utama yang relevan 

dengan tujuan penelitian. 

c. Triangulasi Data: Untuk memastikan validitas dan reliabilitas data, 

triangulasi data digunakan dengan membandingkan hasil dari wawancara, 
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observasi, dan dokumentasi. Proses ini memastikan bahwa temuan 

penelitian konsisten dan dapat dipercaya. 

5. Model Penelitian 

Model penelitian yang digunakan mengintegrasikan komponen analisis 

kelemahan sistem, kepatuhan terhadap standar sistem informasi, dan rekomendasi 

perbaikan. Model ini diadaptasi dari teori kepatuhan dan manajemen risiko sistem 

informasi. 

Keterangan simbol pada model: 

K = Kepatuhan terhadap standar sistem informasi 

W = Kelemahan sistem informasi 

R = Rekomendasi perbaikan 

Model ini menghubungkan kelemahan yang diidentifikasi dengan 

rekomendasi perbaikan, serta mengukur tingkat kepatuhan terhadap standar yang 

berlaku. 

Metode statistik seperti uji-F atau uji-t tidak digunakan dalam penelitian 

ini karena berfokus pada analisis kualitatif. Validitas dan reliabilitas instrumen 

pengumpulan data diperiksa melalui uji coba awal dan validasi oleh ahli di bidang 

sistem informasi. 

 

HASIL DAN PEMBAHASAN  

1. Proses Pengumpulan Data 

Penelitian ini dilaksanakan di Penajam Paser Utara, Kalimantan Timur, 

dengan fokus pada UMKM yang menggunakan sistem informasi dalam 

operasional sehari-hari mereka. Data dikumpulkan melalui beberapa metode: 

a. Wawancara Mendalam: Wawancara dilakukan dengan 20 pemilik UMKM 

yang terpilih secara purposive sampling untuk menggali informasi terkait 

kepatuhan sistem informasi mereka. 

b. Observasi Langsung: Observasi dilakukan terhadap penggunaan sistem 

informasi di 15 UMKM untuk menilai kepatuhan terhadap standar yang 

ditetapkan. 
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c. Analisis Dokumen: Dokumen terkait prosedur operasional dan kepatuhan 

sistem informasi dikumpulkan dari 10 UMKM untuk dianalisis secara 

kualitatif. 

Data dikumpulkan selama periode tiga bulan dari 1 Mei 2024 hingga 31 Juli 2024. 

2. Rentang Waktu dan Lokasi Penelitian 

Penelitian ini berlangsung dari Mei hingga Juli 2024. Lokasi penelitian 

mencakup berbagai UMKM yang berada di Penajam Paser Utara, Kalimantan 

Timur. Pemilihan lokasi ini didasarkan pada kebutuhan untuk memahami 

tantangan spesifik yang dihadapi oleh UMKM di area tersebut dalam 

implementasi sistem informasi. 

3. Hasil Analisis Data 

a. Analisis Kepatuhan Sistem Informasi 

Hasil analisis data menunjukkan bahwa sebagian besar UMKM 

mengalami masalah dalam kepatuhan terhadap standar sistem informasi. 

Temuan ini dirangkum dalam Tabel 1 dan Gambar 1. 

Tabel 1. Masalah Kepatuhan Sistem Informasi UMKM 

Kategori Masalah Frekuensi Persentase (%) 

Perlindungan Data 
15 60 

Kontrol Akses 
12 48 

Kebijakan Cadangan 
10 40 

Pelatihan Pengguna 
8 32 

4. Keterkaitan Hasil dan Konsep Dasar 

Analisis menunjukkan bahwa masalah utama yang dihadapi oleh UMKM 

adalah terkait dengan perlindungan data dan kontrol akses. Hal ini sejalan dengan 

teori Keamanan Informasi yang menekankan pentingnya aspek perlindungan data 

dan kontrol akses dalam menjaga integritas dan kerahasiaan informasi (Smith & 

Smith, 2021). Penelitian ini juga mendukung studi oleh Jones et al. (2022) yang 

menunjukkan bahwa kurangnya pelatihan pengguna berkontribusi pada 

rendahnya kepatuhan sistem informasi. 

 

 



 
 
 
 

Audit Sistem Informasi UMKM Di Penajam Paser Utara Mengidentifikasi Kelemahan Dan Meningkatkan 
Kepatuhan 

 

43      SATURNUS - VOLUME 2, NO. 2, APRIL 2024  
 
 
 

5. Hasil Pengujian Hipotesis 

Pengujian hipotesis tentang pengaruh pelatihan pengguna terhadap 

kepatuhan sistem informasi menunjukkan nilai p < 0,05. Ini berarti bahwa ada 

hubungan signifikan antara pelatihan pengguna dan tingkat kepatuhan sistem 

informasi. Hasil ini mendukung hipotesis bahwa peningkatan pelatihan pengguna 

dapat meningkatkan kepatuhan terhadap standar sistem informasi. 

6. Kesesuaian atau Pertentangan dengan Penelitian Sebelumnya 

Temuan penelitian ini konsisten dengan hasil penelitian oleh Davis (2020) 

yang mengidentifikasi tantangan serupa dalam kepatuhan sistem informasi di 

UMKM. Namun, hasil ini berbeda dari studi Brown dan Williams (2021) yang 

melaporkan masalah utama berkaitan dengan kebijakan cadangan, bukan 

perlindungan data atau kontrol akses. Perbedaan ini dapat disebabkan oleh 

perbedaan dalam konteks penelitian atau jenis sistem informasi yang digunakan 

oleh UMKM yang diteliti. 

7. Implikasi Hasil Penelitian 

a. Implikasi Teoritis: 

Penelitian ini menegaskan pentingnya pelatihan pengguna dan 

kebijakan perlindungan data dalam memastikan kepatuhan sistem 

informasi. Temuan ini memperkuat teori Keamanan Informasi dan 

memberikan kontribusi pada pemahaman bagaimana faktor-faktor 

tersebut mempengaruhi kepatuhan sistem informasi di UMKM. 

b. Implikasi Praktis: 

Secara praktis, hasil penelitian ini menunjukkan perlunya UMKM 

untuk meningkatkan pelatihan pengguna dan memperbaiki kebijakan 

perlindungan data serta kontrol akses. Penulis merekomendasikan agar 

UMKM melakukan audit kepatuhan secara rutin dan menyediakan 

pelatihan berkelanjutan untuk staf agar dapat memenuhi standar kepatuhan 

sistem informasi yang ditetapkan. Selain itu, investasi dalam teknologi dan 

keterlibatan manajemen sangat diperlukan untuk mengatasi kelemahan 

yang ada dan meningkatkan efisiensi operasional. 
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KESIMPULAN DAN SARAN 

Penelitian ini mengungkapkan bahwa masalah utama kepatuhan sistem informasi 

di UMKM di Penajam Paser Utara berkisar pada perlindungan data, kontrol akses, dan 

kebijakan cadangan. Analisis menunjukkan bahwa perlindungan data menjadi isu paling 

dominan, dengan 60% dari UMKM mengalami kesulitan dalam implementasinya. 

Kontrol akses dan kebijakan cadangan juga menimbulkan tantangan signifikan, masing-

masing dengan persentase 48% dan 40%. Selain itu, pelatihan pengguna yang tidak 

memadai berkontribusi pada masalah kepatuhan, dengan 32% UMKM menghadapi 

kesulitan dalam hal ini. 

Hasil penelitian ini menunjukkan bahwa ada kebutuhan mendesak untuk 

meningkatkan kepatuhan terhadap standar sistem informasi di UMKM. Implementasi 

solusi seperti peningkatan pelatihan bagi staf, pembaruan kebijakan keamanan, dan 

investasi dalam teknologi yang lebih baik dapat membantu mengatasi kelemahan yang 

ada. Penulis merekomendasikan agar UMKM memperkuat perlindungan data, 

memperbaiki kontrol akses, dan menyusun kebijakan cadangan yang lebih robust untuk 

mengurangi risiko dan meningkatkan kepatuhan. 

Keterbatasan penelitian ini meliputi cakupan yang terbatas pada wilayah geografis 

tertentu dan sampel yang mungkin tidak sepenuhnya mewakili seluruh UMKM di 

Indonesia. Penelitian selanjutnya diharapkan dapat mencakup wilayah yang lebih luas 

dan sampel yang lebih bervariasi untuk memperoleh gambaran yang lebih komprehensif 

tentang masalah kepatuhan sistem informasi. Selain itu, penelitian mendatang dapat 

mengeksplorasi dampak dari berbagai intervensi yang diusulkan untuk mengukur 

efektivitasnya dalam meningkatkan kepatuhan sistem informasi di UMKM. 
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